KOMPAS FORSAFE 2022/46

Kary organow nadzorczych
w Unii Europejskiej
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Naruszenie art. 5 (1) a), e), art. 6, art. 9, art. 14, art. 15, art. 16, art. 17, art. 21, art. 22, art. 35
/‘ » Przedmiot decyzji
_\

RODO.
Nieprzestrzeganie ogolnych zasad przetwarzania danych.

Zrédto postepowania:

Brytyjski organ nadzorczy dokonat czynnosci kontrolnych w Clearview Al Inc. (Clearview).

Opis wydarzen:

1) W trakcie czynnosci kontrolnych brytyjski organ nadzorczy ustalit, 1z:

a) Clearview opracowata platforme do rozpoznawania twarzy, ktora pobierata obrazy z sieci
spotecznosciowych, blogow 1 ogolnie z serwisow za pomoca technik web scrapingu,

b) wszystkie pozyskane obrazy byty przetwarzane za pomoca technik biometrycznych
w celu wydobycia cech identyfikacyjnych pozwalajgcych na opracowanie wzorcow

biometrycznych,

c) kazdy z obrazdow posiadat dodatkowo takie metadane, jak: tytut obrazu lub strony
Internetowe, link do zrodta, geolokalizacje, ptec, date urodzenia, harodowosc, jezyk,

d) baza danych Clearview zawiera obecnie okoto 20 miliardow obrazow,

e) co najmnig] 5 brytyjskich organdw scigania korzystato z ustugi podczas tzw. ,brytyjskie]
fazy testowe]’,

f) naruszenie trwa nadal od 25 maja 2018 r.

2) Na podstawie zebranego materiatu dowodowego brytyjski organ nadzorczy dopatrzyt
sle naruszen nastepujacych zasad.:

a) legalnos¢ - Clearview nie dysponuje przestanka legalizujgca przetwarzanie danych
osobowych zwyktych | szczegolnej kategorii,

b) przejrzystos¢ — Clearview nie informowata uzytkownikdw o przetwarzaniu ich danych
osobowych oraz utrudniata realizacje praw podmiotow danych,

c) celowosc — Clearview przetwarzata dane uzytkownikow w celach innych niz te,
dla ktorych zostaty one udostepnione przez samych uzytkownikow,

d) ograniczenie przechowywania — Clearview nie okreslita okresu
przechowywania danych.

4) Ponadto Clearview nie przeprowadzit oceny skutkow dla ochrony danych.

5) Brytyjski organ nadzorczy uznat, ze publiczna dostepnosC danych w Internecie nie

oznacza legalnosci ich gromadzenia oraz mozliwosci ponownego ich wykorzystania przez
osoby trzecie.

Przyczyna naruszenia:

Clearview opracowywata wzorce biometryczne obrazow pozyskanych z ogolnie dostepnych
zrodet tamigc podstawowe zasady przetwarzania danych osobowych.

Decyzja French Data Protection Authority (CNIL)

Kara pieniezna w wysokosci 9 000 000 EUR (7 552 800 GBP).

@ Kompas FORSAFE

/Zgodnie z ,\Wytycznymi dotyczgcymi rozpoznawania twarzy” opracowanymi przez Komitet

Konsultacyjny Konwencji o ochronie osdb w zwigzku z automatycznym przetwarzaniem
danych osobowych Konwencja 108:

1) przetwarzanie szczegolnych kategorii danych, takich jak dane biometryczne, jest
dozwolone tylko wtedy, gdy takie przetwarzanie opiera sie na odpowiednie] podstawie

prawnej, a prawo krajowe zapewnia uzupetniajgce | odpowiednie zabezpieczenia,

2) koniecznoscC stosowania technologil rozpoznawania twarzy nalezy oceniacC wraz
Z proporcjonalnoscig do celu | wptywem na prawa osob, ktorych dane dotyczg,

3) wykorzystywanie obrazow cyfrowych, ktore zostaty umieszczone w Internecie, w tym
w mediach spotecznosciowych lub internetowych witrynach do zarzgdzania zdjeciami,

lub zostaty przechwycone przez obiektyw monitorujgacych kamer wideo, nie moze bycC
uznane za zgodne z prawem wytgcznie na tej podstawie, ze dane osobowe zostaty
W SpPosob oczywisty udostepnione przez osoby, ktdrych dane dotycza,

4) przetwarzanie danych biometrycznych przez technologie rozpoznawania twarzy do
celow i1dentyfikacji w kontrolowanym lub niekontrolowanym srodowisku powinno byc

ogolnie ograniczone do celow egzekwowania prawa oraz powinno by¢c prowadzone
Wytgcznie przez witasciwe organy w zakresie bezpieczenstwa,

5) wykorzystywanie technologii rozpoznawania twarzy przez podmioty prywatne,

Z Wyjatkiem podmiotow prywatnych uprawnionych do wykonywania podobnych zadan jak
organy publiczne, wymaga wyraznej, konkretnej, dobrowolne] |1 sSwiadome] zgody 0sob,
ktorych dane dotycza, ktdrych dane biometryczne s3g przetwarzane,

6) podmioty prywatne nie moga wdrazac technologii rozpoznawania twarzy
w niekontrolowanych srodowiskach, takich jak centra handlowe, zwtaszcza w celu

Identyfikacji oséb bedacych przedmiotem zainteresowania, do celow marketingowych lub
do celdw bezpieczenstwa prywatnhego.

/Zgodnie z Rezolucja Parlamentu Europejskiego z dnia 6 pazdziernika 2021 r. w sprawie
sztucznej inteligencji w prawie karnym | jeJ stosowania przez policje | organy wymiaru
sprawiedliwosci w sprawach karnych:

1) korzystanie z systemOow rozpoznawania twarzy przez organy Sscigania powinno byc
ograniczone do scisle okreslonych celow przy pethym poszanowaniu zasad

proporcjonalnosci i koniecznosci oraz obowigzujgcego prawa,

2) wykorzystanie technologii rozpoznawania twarzy musi co najmniej spetniac wymogi

minimalizacji danych, doktadnosci danych, ograniczenia Ich przechowywania,
bezpleczenstwa danych | odpowiedzialnhoscli za nie, a takze byCc zgodne z prawem,

sprawiedliwe, przejrzyste | zgodne z konkretnym, wyraznym | uzasadnionym celem, ktory
jest jasno okreslony w obowigzujgcym prawie,

3) niedopuszczalne jest wykorzystywanie przez organy scigania | stuzby wywiadowcze
prywatnych baz danych stuzgcych do rozpoznawania twarzy pozyskanych nielegalnie
Z slecl spotecznosciowych | iInnych migjsc ogdlnie dostepnych w Internecie,

4) niedopuszczalne jest stosowanie w przestrzeni publiczne] systemow automatyczne]

analizy i/lub rozpoznawania nie tylko twarzy, ale takze innych cech ludzkich takich jak
chod, odciski palcow, DNA, gtos oraz inne sygnaty biometryczne | behawioralne,

5) stosowanie identyfikacji biometrycznej] w kontekscie scigania przestepstw

| sgdownictwa powinno zawsze byC uznawane za ,wysokie ryzyko"” | w zwigzku z tym
podlegac dodatkowym wymogom, zgodnie z zaleceniami powotanej przez Komisje grupy
ekspertow wysokiego szczebla ds. sztucznej inteligencii.

Material edukacyjny f m @' Opracowanie merytoryczne
przygotowany przez FORSAFE Katarzyna Cieslak




