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Kary organow nadzorczych
w Unii Europejskie)
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Rodzaj naruszenia
Naruszenie art. 32 RODO.
Niewystarczajgce sSrodki techniczne | organizacyjne zapewniajgce bezpieczenstwo

Informacji.
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‘ Przedmiot decyzji
’
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e Zrédto postepowania:

OLVG (szpital kliniczny w Amsterdamie) dokonat zgtoszenia do holenderskiego organu
nadzorczego 2 nharuszen ochrony danych osobowych, ktdore polegaty na dostepie
pracownikow | pracujagcych studentow do elektronicznych teczek pacjentow.

Opis wydarzen:

1) W zwigzku z otrzymanymi zgtoszeniami holenderski organ nadzorczy zdecydowat o
dokonaniu czynnosci kontrolnych w OLVCG.

2) W trakcie czynnoscl kontrolnych holenderski organ nadzorczy ustalit, iz OLVG:

a) nie podjat wystarczajacych srodkow w latach 2018-2020, aby uniemozliwi¢ dostep
Nnieuprawnionych pracownikow do dokumentacji medycznej,

b) nie wprowadzit dwusktadnikowego uwierzytelniania do systemu informatycznego
zawilerajgcego dokumentacje medyczna,

c) nie sprawdzit nalezycie, kto miat dostep do jakiego pliku,

d) nie zapewnit, aby system komputerowy posiadat wystarczajgce zabezpieczenia.

3) Ostatecznie holenderski organ nadzorczy uznat, iz OLVG nie zastosowat odpowiedniego
poziomu bezpleczenstwa przetwarzania danych osobowych w szpitalnym systemie
iInformatycznym.

Przyczyna naruszenia:

OLVG nie spetnito wymogu uwierzytelniania dwusktadnikowego | regularnej oceny plikow
dziennika.

Decyzja Dutch Supervisory Authority for Data Protection (AP):

1) Kara pieniezna w wysokosci 440 000 EU.

@ Kompas FORSAFE
JAK UNIKAC TAKICH NARUSZEN?

1) Dokonujac wyboru odpowiednich srodkow technicznych | organizacyjnych pamietaj, ze
Jjest to proces dwuetapowy. W pierwszej kolejnosci wazne jest, aby okreslic poziom ryzyka,
Jaki wigze sig z przetwarzaniem danych osobowych. Dopiero po wykonaniu tej czynnosci
mozemy ustaliC, jakie srodki techniczne | organizacyjne beda odpowiednie, aby zapewnicC
stopien bezpieczeﬁstwa odpowiadajgcy temu ryzyku.

2) Wykonaj wdrozenie procedur | systemu powladamiania o zdarzeniach niepozadanych, w
tym monitorowanie ruchu sieciowego.

3) Stosuj wielosktadnikowe uwierzytelnianie.

f @ Opracowanie merytoryczne
Katarzyna Cieslak

Material edukacyjny
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