
Data wydania decyzji

Podmiot kontrolowany

27 września 2021 r.

Ferde AS

Wysokość kary 496 000 EUR

Rodzaj naruszenia

Przedmiot decyzji

Naruszenie art. 5 (1) f), art. 5 (2), art. 28 (3), art. 32 (2), art. 44 RODO.
Nieprzestrzeganie ogólnych zasad przetwarzania danych.

Źródło postępowania:

2022/54K O M P A S  F O R S A F E

Kary organów nadzorczych
w Unii Europejskiej

Norweski organ nadzorczy w związku z doniesieniami, które odnosiły się do przekazywania
danych osobowych do podmiotu przetwarzającego w Chinach, dokonał czynności
kontrolnych w Ferde AS (Ferde), który świadczy usługi pobierania opłat drogowych.

Opis wydarzeń:

1) Przedmiotem kontroli była weryfikacja umowy powierzenia przetwarzania danych
osobowych oraz ocena ryzyka przekazywania danych osobowych do państwa trzeciego.

2) W trakcie czynności kontrolnych norweski organ nadzorczy ustalił, iż:

a) Ferde przetwarza dane takie jak: numer rejestracyjny pojazdu, czas przejazdu, kod
numeryczny urządzenia, które zrobiło zdjęcie w punkcie poboru opłat,

b) zdjęcia tablic rejestracyjnych przesyłane są do automatycznego systemu optycznego
rozpoznawania znaków w celu cyfrowego odczytu tablicy rejestracyjnej,

c) w sytuacji, gdy niezbędna jest „ręczna obróbka” zdjęcia tablic rejestracyjnych, wówczas
dane przekazywane są do Unitel Bratseth Services,

d) Unitel Bratseth Services posiada pracowników w Chinach, którzy pracują na danych
osobowych Ferde.

3) Na podstawie zebranego materiału dowodowego norweski organ nadzorczy dopatrzył
się następujących naruszeń:

a) brak opracowanej pisemnej oceny ryzyka w celu zapewnienia odpowiedniego
bezpieczeństwa przetwarzania danych osobowych,

b) brak dopełnienia obowiązku zawarcia umowy powierzenia przetwarzania danych
osobowych z Unitel Bratseth Services,

c)  brak podstawy do przenoszenia danych osobowych poza Europejski Obszar
Gospodarczy.

Przyczyna naruszenia:

Ferde nie dopełnił obowiązków związanych z transferem danych do państw trzecich.

Decyzja Norwegian Supervisory Authority (Datatilsynet):

Kara pieniężna w wysokości 496 000 EUR (5 000 000 NOK).

Kompas FORSAFE

JAK UNIKAĆ TAKICH NARUSZEŃ?

Pamiętaj! Dokonując transferu danych osobowych do państw trzecich należy postąpić
zgodnie z poniższymi krokami:

1) zidentyfikuj wszystkie operacje przekazywania danych osobowych do państw trzecich
oraz sprawdź, czy dane, jakie zostaną przekazane, są adekwatne, stosowne i ograniczone do
tego, co niezbędne do celów, w których są one przetwarzane,

2) sprawdź, czy zostały zapewnione środki zabezpieczające wskazane w rozdziale V RODO,

3) zweryfikuj, czy w państwie trzecim istnieją przepisy lub praktyki zapewniające
odpowiednie gwarancje ochrony danych osobowych,

4) jeśli przepisy prawa państwa trzeciego nie gwarantują należytej ochrony danych
osobowych, dokonaj wdrożenia środków uzupełniających,

5) podejmij wszelkie formalne kroki proceduralne wymagane do przyjęcia środka
uzupełniającego,

6) dokonaj ponownej oceny stopnia ochrony danych przekazywanych do państw trzecich i
monitoruj, czy wystąpiły lub wystąpią jakiekolwiek zmiany w tym zakresie.

Opracowanie merytoryczne

Katarzyna Cieślak

Materiał edukacyjny
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