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BEZPIECZENSTWO PONAD WSZYSTKO

Rodzaj naruszenia

Naruszenie art. Art. 5 (1) f) RODO, Art. 32 RODO
Niewystarczajgce srodki techniczne i organizacyjne zapewniajace bezpieczenstwo
informacji.

Przedmiot decyzji

~—® Zrédto postepowania:

@stre Toten Municipality (Gmina) dokonat zgtoszenia do norweskiego organu nadzorczego
w zwigzku z przeprowadzonym atakiem ransomeware. W jego wyniku dane Gminy zostaty
zaszyfrowane, a kopie zapasowe zostaty usuniete.

Opis wydarzen:

1) W zwiazku z otrzymanym zgtoszeniem norweski organ nadzorczy zdecydowat
o dokonaniu czynnosci kontrolnych w Gminie.

2) W trakcie czynnosci kontrolnych norweski organ nadzorczy ustalit, iz
a) Gmina zmagata sie z awaria sprzetu,

b) cyberprzestepca uzyskat dostep do infrastruktury Gminy najprawdopodobniej
za posrednictwem zdalnego dostepu lub socjotechniki,

c) Gmina utracita dostep do systemow informatycznych i kopii zapasowych,

d) w wyniku ataku ransomware pobrano ok. 30 000 dokumentow, ktére zawieraty takie
informacje jak: pochodzenie etniczne, poglady polityczne, przekonania religijne,
przynaleznos¢ zwigzkowa, orientacja seksualna, stan zdrowia, data urodzenia a takze dane
bankowe mieszkancéw i pracownikéw Gminy,

e) dane zdobyte podczas ataku zostaty opublikowane w dark webie.

3) Na podstawie zebranego materiatu dowodowego norweski organ nadzorczy dopatrzyt
sie nastepujacych uchybien:

a) brak dwusktadnikowego uwierzytelniania przy logowaniu,

b) brak odpowiednio zabezpieczonych systemow tworzenia kopii zapasowych,
c) brak rejestrowania waznych zdarzen w sieci,

d) brak scentralizowanego logowania zdarzen,

e) brak odpowiednio skonfigurowanej zapory sieciowej,

f) brak dostatecznie dobrze skonfigurowanych serwerdw,

g) niedociagniecia w zakresie kontroli wewnetrznej.

Przyczyna naruszenia:

Powazne uchybienia w zakresie bezpieczenstwa i nadzoru nad bezpieczenstwem danych
osobowych.

Decyzja:

Kara pieniezna w wysokosci 412 000 EUR (4 000 000 NOK).

Zrédio:

https://www.datatilsynet.no/contentassets/4609027cf9504e9aa12¢c3f05b45bdcf7/varsel-om-
vedtak-om-overtredelsesgebyr-og-palegg.pdf

@ Kompas FORSAFE
JAK UNIKAC TAKICH NARUSZEN?

1) Dokonujac wyboru odpowiednich srodkéw technicznych i organizacyjnych, pamietaj, ze
jest to proces dwuetapowy. W pierwszej kolejnosci wazne jest, aby okresli¢c poziom ryzyka,
Jaki wigze sie z przetwarzaniem danych osobowych. Dopiero po wykonaniu tej czynnosci
mozemy ustalic, jakie srodki techniczne i organizacyjne beda odpowiednie, aby zapewnic
stopien bezpieczenstwa odpowiadajacy temu ryzyku.

2) Dokonaj wdrozenia mechanizmu dwuetapowego uwierzytelniania do aplikacji
i programow dostepnych z poziomu Internetu, w ktorych przetwarzane sg dane osobowe.

3) Dokonuj regularnych pomiardw i testow istniejacych zabezpieczen organizacyjnych

i technicznych, w szczegdlnosci dotyczacych poufnosci, integralnosci i dostepnosci,
a takze mozliwosci odtwarzania danych po potencjalnej awarii.

Material edukacyjny f m @ Opracowanie merytoryczne
przygotowany przez FORSAFE Katarzyna Cieslak
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