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BEZPIECZENSTWO PONAD WSZYSTKO

Rodzaj naruszenia

Art. 32 RODO
Niewystarczajgce srodki techniczne i organizacyjne zapewniajace bezpieczenstwo
informacji

Przedmiot decyzji

Zrédto postepowania:
Holenderski organ nadzorczy dokonat czynnosci kontrolnych w UWV.

Opis wydarzen:

1) UWV bedac Agencjg Ubezpieczen Pracowniczych, zarzadza strong werk.nl, ktéra stuzy do
obstugi i komunikacji z osobami poszukujacymi pracy.

2) Od 2016 r. w UWV miato miejsce dziewiec naruszen ochrony danych osobowych, ktdre
polegaty na wystaniu wiadomosci grupowych poprzez powyzsza aplikacje do grupy osob
poszukujacych pracy. Wiadomosci te zawieraty plik z danymi osobowymi roznej liczby oséb
poszukujacych pracy.

3) W pliku najczesciej znajdowaty sie takie dane osobowe jak: imie i nazwisko, adres,
wyksztatcenie, narodowos¢, numer BSN, informacje o stanie zdrowia, informacje o
zdolnosci do pracy.

4) llos¢ o0sob, ktorych dotyczyto pojedyncze naruszenie waha sie miedzy 10 000 do 11 062
0sob.

5) W zwigzku z powyzszym holenderski organ nadzorczy uznat, iz UWV nie zagwarantowat
poziomu bezpieczenstwa dostosowanego do ryzyka w kontekscie wysytania wiadomosci
grupowych za posrednictwem aplikacji.

Przyczyna naruszenia:

UWV nie wdrozyt odpowiednich srodkow technicznych i organizacyjnych zapewniajgcych
bezpieczenstwo danych osobowych.

Decyzja:
Kara pieniezna w wysokosci 450 000 EUR.

Zrédto:

https:/autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/boete_uwv_beveiliging_
groepsberichten.pdf

@ Kompas FORSAFE

JAK UNIKAC TAKICH NARUSZEN?
1) Dokonujac wyboru odpowiednich srodkdw technicznych i organizacyjnych pamietaj, ze
jest to proces dwuetapowy. W pierwszej kolejnosci wazne jest, aby okresli¢c poziom ryzyka,
Jaki wigze sie z przetwarzaniem danych osobowych. Dopiero po wykonaniu tej czynnosci

mozemy ustali¢, jakie srodki techniczne i organizacyjne beda odpowiednie, aby zapewnic
stopien bezpieczenstwa odpowiadajacy temu ryzyku.

2) Wykonuj cyklicznie analize ryzyka dla systemoéw informatycznych i aplikacji, w ktérych
przetwarzasz dane osobowe.

3) Dokonuj regularnego testowania, mierzenia i oceniania skutecznosci srodkdw

technicznych i organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzanych
danych osobowych w systemach teleinformatycznych.

Material edukacyjny f @ Opracowanie merytoryczne
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