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BEZPIECZENSTWO PONAD WSZYSTKO

Rodzaj naruszenia

Niewystarczajgce srodki techniczne i organizacyjne zapewniajace bezpieczenstwo
informacji.

1y
@
‘ art. 5 ust. 1lit. f), art. 5 ust. 2, art. 24 ust. 1, art. 25 ust. 1, art. 32 ust. 1i 2 RODO
‘ - Przedmiot decyzji

~

o= Zrédto postepowania:

W pazdzierniku 2021 r. do Prezesa Urzedu Ochrony Danych Osobowych (UODO) wptyneto
zgtoszenie naruszenia ochrony danych osobowych od Prezydenta Miasta O. (Prezydent).
Polegato ono na przetamaniu zabezpieczen systemu informatycznego i zaszyfrowaniu za
pomoca oprogramowania ransomware trzech serwerow wykorzystywanych do
przetwarzania danych osobowych.

Opis wydarzen:

1) Prezydent w wystanym zgtoszeniu poinformowat, iz:

a) naruszenie dotyczyto: pracownikow, uzytkownikdw, obecnych i potencjalnych klientéw,
klientéw podmiotdw publicznych Urzedu Miasta O.,

b) skala naruszenia obejmowata okoto 50 000 rekordéw danych osobowych,

c) zakres naruszenia obejmowat nastepujgce dane osobowe: imie i nazwisko, imiona
rodzicéw, data urodzenia, numer rachunku bankowego, adres zamieszkania lub pobytu,
numer ewidencyjny PESEL, adres e-mail, dane dotyczace zarobkdéw lub/i posiadanego
majatku, seria i numer dowodu osobistego, numer telefonu oraz nazwisko rodowe matki,

d) nie stwierdzono wystapienia wysokiego ryzyka naruszenia praw lub wolnosci oséb
fizycznych, ale zdecydowano o wydaniu publicznego komunikatu zawiadamiajacego
osoby, ktorych dane dotycza, o naruszeniu ochrony ich danych osobowych.

2) Prezes UODO zwrdcit sie do Prezydenta o ztozenie dodatkowych wyjasnien dotyczacych
zaistniatej sytuacji.

3) Po ich otrzymaniu, Prezes UODO zdecydowat o wszczeciu postepowania
administracyjnego.

4) Na podstawie zebranego materiatu dowodowego ustalono, ze bezposrednig przyczyna
naruszenia byt nieposiadajgcy wsparcia producenta system operacyjny urzadzenia
stuzgcego do wydawania kluczy (e-dozorca).

5) Ponadto Prezes UODO ustalit, iz Prezydent nie zapewnit:
a) skutecznych zabezpieczen systemu informatycznego,

b) odpowiedniego testowania, mierzenia i oceniania skutecznosci srodkéw technicznych i
organizacyjnych majacych zapewnic¢ bezpieczenstwo przetwarzanych danych osobowych
w systemach informatycznych

Przyczyna naruszenia:

Prezydent nie wdrozyt odpowiednich srodkéw technicznych i organizacyjnych
Zzapewniajacych bezpieczenstwo danych osobowych.

Decyzja PUODO:
Upomnienie

Zrédto:

https:/www.uodo.gov.pl/decyzje/DKN.5131.11.2022

@ Kompas FORSAFE
JAK UNIKAC TAKICH NARUSZEN?

1) Dokonujac wyboru odpowiednich srodkdw technicznych i organizacyjnych pamietaj, ze
jest to proces dwuetapowy. W pierwszej kolejnosci wazne jest, aby okresli¢ poziom ryzyka,
Jjaki wigze sie z przetwarzaniem danych osobowych. Dopiero po wykonaniu tej czynnosci
mozemy ustali¢, jakie srodki techniczne i organizacyjne beda odpowiednie, aby zapewnic
stopien bezpieczenstwa odpowiadajacy temu ryzyku.

2) Wykonuj cyklicznie analize ryzyka dla systemow informatycznych i aplikacji, w ktérych
przetwarzasz dane osobowe.

3) Dokonuj regularnego testowania, mierzenia i oceniania skutecznosci Srodkow
technicznych i organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzanych
danych osobowych w systemach teleinformatycznych.

4) Do przetwarzania danych osobowych wykorzystuj oprogramowanie posiadajace
aktualne wsparcie techniczne producenta.
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