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FORSAFE

BEZPIECZENSTWO PONAD WSZYSTKO

Niewystarczajgce srodki techniczne i organizacyjne zapewniajace bezpieczenstwo
informacji.

@, Rodzaj naruszenia

' art. 5ust.1it. f), art. 5 ust. 2, art. 24 ust. 1, art. 25 ust. 1, art. 32 ust. 1i 2 RODO.
‘ Przedmiot decyzji

- (

Zrédto postepowania:

W marcu 2021 r. do Prezesa Urzedu Ochrony Danych Osobowych (UODO) wptyneto
zgtoszenie naruszenia ochrony danych osobowych od Pani K.Z. prowadzacej dziatalnosc
gospodarcza (Przedsiebiorca). Naruszenie polegato na zaszyfrowaniu danych osobowych
pracownikéw oraz pacjentdw za pomocy ztosliwego oprogramowania.

Opis wydarzen:
1) Spdétka w wystanym zgtoszeniu poinformowata, iz:
a) skala naruszenia obejmowata 7000 osdb,

b) zakres naruszenia obejmowat nastepujace dane osobowe:

e HR - zawieranie umoéw z pracownikami, realizacja wynagrodzenia, umowy
z pracownikami, oswiadczenia - imig, nazwisko, numer PESEL, adres, dane
przedsiebiorstwa: nazwa, adres, REGON, NIP, numer konta bankowego;

e ksiegowos¢ - realizacja umow, zakupy, ptatnos¢ faktury VAT, kontrahenci, faktury,
umowy — dane przedsiebiorstwa: nazwa, REGON, NIP, numer konta bankowego, adres,
numer telefonu, adres e-mail;

e Swiadczenie ustug medycznych — pacjenci, karty pacjentow, deklaracje, oswiadczenia —
imie, nazwisko, numer PESEL, adres, NIP ptatnika sktadek ZUS, adres e-mail, numer
telefonu, historia choroby, wyniki badan

2) Prezes UODO zwrdcit sie do Przedsiebiorcy o ztozenie dodatkowych wyjasnien
dotyczacych zaistniatej sytuacji.

3) Po ich otrzymaniu, Prezes UODO zdecydowat o wszczeciu postepowania
administracyjnego.

4) Na podstawie zebranego materiatu dowodowego ustalono, ze:
a) faktyczna liczba 0séb objetych naruszeniem to 6591,

b) przyczyna naruszenia byto przetamanie zabezpieczen serwera.

Przyczyna naruszenia:

Przedsiebiorca nie wdrozyt odpowiednich srodkéw technicznych i organizacyjnych
Zzapewniajacych bezpieczenstwo danych osobowych.

Decyzja PUODO:
1) Upomnienie.
2) Nakaz dostosowania operacji przetwarzania poprzez:

a) przeprowadzenie analizy ryzyka w celu oszacowania wiasciwego poziomu ryzyka
Wigzacego sie z przetwarzaniem danych osobowych,

b) wdrozenie odpowiednich srodkéw technicznych i organizacyjnych w celu zapewnienia
zdolnosci do szybkiego przywroécenia dostepnosci danych osobowych i dostepu do nich

w razie incydentu fizycznego lub technicznego,

c) wdrozenie odpowiednich srodkdow technicznych i organizacyjnych w celu zapewnienia

regularnego testowania, mierzenia i oceniania skutecznosci srodkéw technicznych
i organizacyjnych majacych zapewnic¢ bezpieczenstwo przetwarzania.

Zrédto:
https:/www.uodo.gov.pl/decyzje/DKN.5131.56.2021

@ Kompas FORSAFE
JAK UNIKAC TAKICH NARUSZEN?

1) Dokonujac wyboru odpowiednich srodkdw technicznych i organizacyjnych pamietaj, ze
jest to proces dwuetapowy. W pierwszej kolejnosci wazne jest, aby okresli¢ poziom ryzyka,
jaki wigze sie z przetwarzaniem danych osobowych. Dopiero po wykonaniu tej czynnosci
mozemy ustali¢, jakie srodki techniczne i organizacyjne beda odpowiednie, aby zapewnic
stopien bezpieczenstwa odpowiadajacy temu ryzyku.

2) Wykonuj cyklicznie analize ryzyka dla systemoéw informatycznych i aplikacji, w ktérych
przetwarzasz dane osobowe.

3) Dokonuj regularnego testowania, mierzenia i oceniania skutecznosci srodkow

technicznych i organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzanych
danych osobowych w systemach teleinformatycznych.

Material edukacyjny f m @' Opracowanie merytoryczne
przygotowany przez FORSAFE Katarzyna Cieslak
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