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FORSAFE

BEZPIECZENSTWO PONAD WSZYSTKO

Rodzaj naruszenia

Art. 32 (1), (2) RODO
Niewystarczajgce srodki techniczne i organizacyjne zapewniajace bezpieczenstwo
informacji.

Przedmiot decyzji

Zrédio postepowania:

Transavia Airlines CV (Transavia) dokonata zgtoszenia do holenderskiego organu
nadzorczego naruszenia ochrony danych osobowych, ktére polegato na
nieautoryzowanym dostepie do systemoéw informatycznych.

Opis wydarzen:

1) W zwigzku z otrzymanym zgtoszeniem holenderski organ nadzorczy zdecydowat o
dokonaniu czynnosci kontrolnych w Transavia.

2) W trakcie czynnosci kontrolnych holenderski organ nadzorczy ustalit, iz:

a) cyberprzestepca uzyskat dostep do systemow informatycznych Transavia

za posrednictwem adresow mailowych uzytkownikdw korzystajac z metody ,rozpylania
hasta” (password spraying) lub ,upychania poswiadczen”,

b) w zwigzku z powyzszymi dziataniami skopiowane zostaty m.in. dokumenty sieciowe,
dokumenty biznesowe oraz dane z 6 skrzynek mailowych,

c) analiza sledcza wykazata, ze w skrzynkach mailowych znajdowato sie 49 plikéw z danymi
osobowymi 81 000 oséb w tym dane o:

e klientach w zakresie: imie i nazwisko, data urodzenia, informacja o locie, kod SSR (dane
dotyczace korzystania z wozka inwalidzkiego, gtuchoty i slepoty),

e pracownikach w zakresie: imie i nazwisko, stuzbowy adres e-mail, adres, numer telefonu,
e dostawcach w zakresie: imie i nazwisko, stuzbowy adres e-mail, adres, numer telefonu,
d) atakujacy mogt miec¢ dostep do 25 miliondw osdb.

3) Na podstawie zebranego materiatu dowodowego norweski organ nadzorczy dopatrzyt
sie nastepujacych uchybien:

a) brak stosowania wielosktadnikowego uwierzytelniania,

b) zainstalowanie w niektérych systemach przestarzatych systemaow operacyjnych,

c) nienadzorowany dostep do Internetu dla niektérych systemow,

d) stosowanie prostych i powszechnie uzywanych haset, ktére byty tatwe do odgadniecia.

Przyczyna naruszenia:

Transavia nie wdrozyta odpowiednich srodkéw technicznych i organizacyjnych
zapewniajacych bezpieczenstwo danych osobowych.

Decyzja:
Kara pieniezna w wysokosci 400 000 EUR.
Zrédto:

https://autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/boete_transavia.pdf

@ Kompas FORSAFE
JAK UNIKAC TAKICH NARUSZEN?

1) Dokonujac wyboru odpowiednich srodkéw technicznych i organizacyjnych pamietaj, ze
jest to proces dwuetapowy. W pierwszej kolejnosci wazne jest, aby okresli¢c poziom ryzyka,
Jaki wiaze sie z przetwarzaniem danych osobowych. Dopiero po wykonaniu tej czynnosci
mozemy ustali¢, jakie srodki techniczne i organizacyjne beda odpowiednie, aby zapewnic
stopien bezpieczenstwa odpowiadajacy temu ryzyku.

2) Wykonuj cyklicznie analize ryzyka dla systemoéw informatycznych i aplikacji, w ktérych
przetwarzasz dane osobowe.

3) Dokonuj regularnego testowania, mierzenia i oceniania skutecznosci srodkow
technicznych i organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzanych
danych osobowych w systemach teleinformatycznych.

4) Wykonuj testy podatnosci systemdow informatycznych i aplikacji.

5) Wykonaj wdrozenie procedur i systemu powiadamiania o zdarzeniach niepozadanych, w
tym monitorowanie ruchu sieciowego.

6) Stosuj wielosktadnikowe uwierzytelnianie.
7) Wprowadz polityke regularnej zmiany haset dostepu.

8) Tworz skomplikowane i silne hasta dostepu.

Material edukacyjny f m @' Opracowanie merytoryczne
przygotowany przez FORSAFE Katarzyna Cieslak



https://autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/boetebesluit_olvg.pdf

