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Kary i decyzje
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UPOMNIENIE

FORSAFE

BEZPIECZENSTWO PONAD WSZYSTKO

Niewystarczajgace srodki techniczne i organizacyjne zapewniajace bezpieczenstwo
informacji.

@, Rodzaj naruszenia

‘ art. 5ust. 1it. f), art. 5 ust. 2, art. 24 ust. 1, art. 25 ust. 1, art. 32 ust. 1i 2 RODO.
‘ Przedmiot decyzji

- (

Zrédto postepowania:

W czerwcu 2021 r. do Prezesa Urzedu Ochrony Danych Osobowych (UODO) wptyneto
zgtoszenie naruszenia ochrony danych osobowych od Migjskiego Osrodka Pomocy
Spotecznej w O. (MOPS). Naruszenie polegato na zagubieniu nieszyfrowanej przenosnej
pamieci zewnetrznej typu pendrive przez pracownika MOPS.

Opis wydarzen:

1) MOPS w wystanym zgtoszeniu poinformowat, iz
a) wiedze o naruszeniu powziat od Prezesa UODO, ktéry poinformowat o przekazaniu przez

anonimowag osobe do UODO znalezionej przenosnej pamieci zewnetrznej typu pendrive
z danymi osobowymi,

b) skala naruszenia obejmowata 50 0séb — pracownicy i podopieczni, w tym dzieci,

c) zakres naruszenia obejmowat nastepujace dane osobowe — imie i nazwisko, imiona
rodzicéw, data urodzenia, adres zamieszkania lub pobytu, numer PESEL oraz dane
dotyczace zdrowia,

d) osoby zostaty poinformowane o naruszeniu ich danych osobowych.

2) Prezes UODO uznat jednak, ze tres¢ wystanego zgtoszenia nie spetnia wymagan
wskazanych w RODO. Nakazat wiec o ponowne zawiadomienie osob, ktérych dotyczyto
naruszenie oraz zwrocit sie do MOPS o ztozenie dodatkowych wyjasnien w przedmiotowej
sprawie.

3) Biorac pod uwage zaistniata sytuacje Prezes UODO wszczat z urzedu postepowanie
administracyjne w przedmiocie natozenia na Spotke administracyjnej kary pienieznej.

Przyczyna naruszenia:

Przedsiebiorca nie wdrozyt odpowiednich srodkdéw technicznych i organizacyjnych
zapewniajacych bezpieczenstwo danych osobowych.

Decyzja PUODO:
Upomnienie.
Zrédto:

https:/www.uodo.gov.pl/decyzje/DKN.5131.2.2022

@ Kompas FORSAFE
JAK UNIKAC TAKICH NARUSZEN?

1) Dokonujac wyboru odpowiednich srodkéw technicznych i organizacyjnych pamietaj, ze
jest to proces dwuetapowy. W pierwszej kolejnosci wazne jest, aby okresli¢ poziom ryzyka,
jaki wiaze sie z przetwarzaniem danych osobowych. Dopiero po wykonaniu tej czynnosci
mozemy ustali¢, jakie srodki techniczne i organizacyjne beda odpowiednie, aby zapewnic
stopien bezpieczenstwa odpowiadajacy temu ryzyku.

2) Wykonuj cyklicznie analize ryzyka dla systemoéw informatycznych i aplikacji, w ktérych
przetwarzasz dane osobowe.

3) Dokonuj regularnego testowania, mierzenia i oceniania skutecznosci srodkéw
technicznych i organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzanych
danych osobowych w systemach teleinformatycznych.

4) Zabezpiecz wykorzystywane pendrivy poprzez:

a) wybodr urzadzenia z wbudowanym mechanizmem szyfrujacym,

b) zaszyfrowanie urzadzenia za pomoca funkcji Bitlokera,

c) zaszyfrowanie urzadzenia za pomoca oprogramowania np. VeraCrypt.

Material edukacyjny f m @ Opracowanie merytoryczne
przygotowany przez FORSAFE Katarzyna Cieslak



https://www.uodo.gov.pl/decyzje/DKN.5131.23.2022

