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BEZPIECZENSTWO PONAD WSZYSTKO

Rodzaj naruszenia

Art. 5 RODO, Art. 6 RODO, Art. 30 RODO, Art. 32 RODO.
Nieprzestrzeganie ogolnych zasad przetwarzania danych.

Przedmiot decyzji

Zrédto postepowania:

Wioski organ nadzorczy przeprowadzit czynnosci kontrolne w Roma Capitale. Odnosity sie
one do oceny funkcjonalnosci parkometréw i koniecznosci podawania numeru
rejestracyjnego samochodu, za ktéry wnoszona jest optata. Po ich wykonaniu, wtoski organ
nadzorczy zadecydowat o przeprowadzeniu kontroli w Atac S.p.A (Atac)- spotce
odpowiedzialnej za zarzadzanie parkometrami.

Opis wydarzen:

1) W trakcie czynnosci kontrolnych wioski organ nadzorczy ustalit, iz

a) Roma Capitale zlecita Atac modernizacje parkometréw,

b) po aktualizacji systemu do obstugi parkometréw zaczeto gromadzi¢ dane dotyczace
ptatnosci za parking w zakresie: godzina, data rozpoczecia i zakonczenia parkowania,
zaptacona kwota oraz numer rejestracyjny pojazdu,

c) w systemie do obstugi parkometrow znajdowato sie tgcznie 8 600 000 rekordow.

2) Na podstawie zebranego materiatu dowodowego, wioski organ nadzorczy dopatrzyt sie
nastepujacych naruszen:

a) Roma Capitale nie podpisato umowy powierzenia z Atac,

b) Atac nie prowadzita rejestru czynnosci przetwarzania oraz rejestru wszystkich kategorii
CZynnosci przetwarzania,

c) Atac nie okreslita okresdw retencji przetwarzanych danych osobowych,

d) Atac nie zastosowata srodkdéw organizacyjnych i technicznych adekwatnych

do zagwarantowania poziomu bezpieczenstwa odpowiedniego do zagrozen zwigzanych
Z przetwarzaniem, gdyz:

e przeptywy danych do i z systemu nie korzystaty z bezpiecznych kanatow komunikacji,

e hasta uzywane do uwierzytelniania urzgdzen pomocniczych byty przechowywane
w bazie danych w postaci zwyktego tekstu i sktadaty sie z 5 znakow,

e nie wdrozono mechanizmu umozliwiajacego $ledzenie operacji wykonywanych przez
uzytkownikéw systemu na danych osobowych,

e uzytkownicy systemu do obstugi parkometrow mieli mozliwos¢ sprawdzania
PO numerze rejestracyjnym pojazdu np. zwyczajow danej osoby lub lokalizacji parkingu.

3) Na dzien wydania decyzji czes¢ naruszen zostata skorygowana.

Przyczyna naruszenia:

Atac nie dopetnita obowiazku realizacji podstawowych zasad ochrony danych osobowych.
Decyzja:

1) Kara pieniezna w wysokosci 400 000 EUR.

2) Wdrozenie rejestrowania logéw systemowych pracy poszczegdlnych uzytkownikdw oraz
wykrywania zachowan anomalnych — w terminie 30 dni od dnia otrzymania decyzji.

3) Wdrozenie srodkdéw bezpieczenstwa w celu ochrony przechowywanych informacji
zgodnie z wybranymi, maksymalnymi czasami przechowywania — w terminie 30 dni od
dnia otrzymania decyzji.

4) Powiadomienie organu nadzorczego o podjetych dziataniach wynikajacych z wydanej
decyzji — w terminie 30 dni od dnia otrzymania decyzji.

Zrédto:

https:/www.gpdp.it/web/guest/home/docweb/-/docweb-display/docweb/9698597

Kompas FORSAFE
JAK UNIKAC TAKICH NARUSZEN?

1) Dokonujac wyboru odpowiednich srodkow technicznych i organizacyjnych pamietaj,

ze jest to proces dwuetapowy. W pierwszej kolejnosci wazne jest, aby okresli¢ poziom
ryzyka, jaki wigze sie z przetwarzaniem danych osobowych. Dopiero po wykonaniu tej
czynnosci mozemy ustalic, jakie srodki techniczne i organizacyjne beda odpowiednie,

aby zapewnic stopien bezpieczenstwa odpowiadajgcy temu ryzyku.

2) Nadajac uprawnienia dostepu do danych osobowych w systemie informatycznym
pamietaj, aby byty one skorelowane z zakresem obowigzkdw przypisanym do danego
stanowiska.

3) Zawieraj umowy powierzenia przetwarzania danych osobowych z podmiotami, wobec
ktorych realizujesz czynnosci zwigzane z przetwarzaniem danych osobowych.

4) Prowadz rejestru czynnosci przetwarzania danych osobowych zgodnie
z wytycznymi art. 30 ust. 1 RODO.

5) Jesli wystepujesz w roli podmiotu przetwarzajacego, prowadz rejestr wszystkich

kategorii czynnosci przetwarzania danych osobowych zgodnie z wytycznymi art. 30 ust. 2
RODO.
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