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FORSAFE

BEZPIECZENSTWO PONAD WSZYSTKO

Rodzaj naruszenia

Art. 5 (1) e) RODO, Art. 32 RODO
Niewystarczajgce srodki techniczne i organizacyjne zapewniajace bezpieczenstwo
informacji

Przedmiot decyzji

Zrédto postepowania:

Francuski organ nadzorczy otrzymat skarge na GIE INFOGREFFE (INFOGREFFE) odnoszaca
sie do strony internetowej infogreffe.fr, ktéra przechowuje hasta uzytkownikéw w postaci
niezaszyfrowanej.

Opis wydarzen:

1) Francuski organ nadzorczy zdecydowat o dokonaniu czynnosci kontrolnych
w INFOGREFFE celem rozpatrzenia przedmiotowej sprawy.

2) W trakcie czynnosci kontrolnych francuski organ nadzorczy ustalit, iz INFOGREFFE
poprzez strone internetowa infogreffe.fr umozliwia przegladanie informacji prawnych
o spdtkach oraz zamawianie dokumentdéw poswiadczonych przez sady gospodarcze.

3) Osoby chcac skorzysta¢ z ptatnej czesci portalu musza posiadac konto cztonka
(Jednorazowa ustuga) lub abonenta (roczna subskrypcja) oraz podac¢ nastepujace dane:
nazwisko, imie, adres zamieszkania, adres e-mail, humer telefonu stacjonarnego lub
komadrkowego, wybdr tajnego pytania i odpowiedz na nie oraz dane dotyczace ptatnosci.

4) Na podstawie zebranego materiatu dowodowego francuski organ nadzorczy dopatrzyt
naruszenia:

a) zasady ograniczenia przechowywania — INFOGREFFE przechowywato dane cztonkéw

i abonentéw powyzszej 36 miesiecy od ostatniego zamdwienia ustugi i/lub dokumentéw,
czyli diuzej niz zadeklarowano w polityce prywatnosci umieszczonej na stronie
internetowe],

b) obowigzku zapewnienia adekwatnych srodkéw technicznych i organizacyjnych:

e hasta stuzace do zalogowania sie do konta uzytkownika byty niewystarczajaco silne,
gdyz zostaty ograniczone do 8 znakdw, a ich konstrukcja nie wymagata zadnych
kryteriow ztozonosci,

e pierwsze tymczasowe hasta do konta uzytkownika byty wysytane na maila w postaci
zwyktego tekstu,

e hasta do konta uzytkownika oraz tajne pytania i odpowiedzi na nie (wykorzystywane do
resetowania hasta) przechowywane sg w bazie danych w postaci zwyktego tekstu
(niezaszyfrowane),

o uzytkownik nie jest informowany o zmianie hasta do konta,

e nie dokonano regularnej kontroli nad technicznymi i organizacyjnymi srodkami

realizowanymi przez podwykonawce w celu zapewnienia anonimizacji i bezpieczenstwa
przetwarzanych danych osobowych.

Przyczyna naruszenia:

INFOGREFFE nie dopetnito obowiazku wdrozenia odpowiednich srodkdow technicznych
i organizacyjnych w celu zapewnienia poziomu ochrony odpowiedniego do ryzyka

Decyzja:
Kara pieniezna w wysokosci 250 000 EUR.
Zrédto:

https:/Mmww.legifrance.gouv.fr/cnil/id/CNILTEXTO00046280956?
init=true&page=1&guery=san-2022-018&searchField=ALL&tab_selection=all

@ Kompas FORSAFE
JAK UNIKAC TAKICH NARUSZEN?

1) Dokonujac wyboru odpowiednich srodkdw technicznych i organizacyjnych pamietaj, ze
jest to proces dwuetapowy. W pierwszej kolejnosci wazne jest, aby okreslic poziom ryzyka,
jaki wigze sie z przetwarzaniem danych osobowych. Dopiero po wykonaniu tej czynnosci
mozemy ustali¢, jakie srodki techniczne i organizacyjne beda odpowiednie, aby zapewnic
stopien bezpieczenstwa odpowiadajacy temu ryzyku.

2) Opracuj i wdrdéz procedure retencji danych oraz regularnie weryfikuj procesy
przetwarzania danych osobowych w aspekcie czasu ich przechowywania.

Material edukacyjny f m @' Opracowanie merytoryczne
przygotowany przez FORSAFE Katarzyna Cieslak



https://www.legifrance.gouv.fr/cnil/id/CNILTEXT000043860997?init=true&page=1&query=Monsanto+Company&searchField=ALL&tab_selection=all

