KOMPAS FORSAFE 2022/74

Kary organow nadzorczych
w Unii Europejskiej

[ ]
Kraj oraz organ nadzorczy Fraana

French Data Protection Authority (CNIL)

Data wydania decyzji 04 listopad 2021 r.

Régie Autonome des

Podmiot kontrolowany Transports Parisiens

Wysokos¢ kary 400 000 EUR

FORSAFE

BEZPIECZENSTWO PONAD WSZYSTKO

Rodzaj naruszenia

Art. 5 (1) c) RODO, Art. 5 (1) e) RODO, Art. 5 (2) RODO, Art. 32 RODO.
Nieprzestrzeganie ogolnych zasad przetwarzania danych.

Przedmiot decyzji

Zrédto postepowania:

Francuski organ nadzorczy otrzymat od zwigzku zawodowego skarge na Régie Autonome
des Transports Parisiens (RATP). Odnosita sie ona do uwzgledniania liczby dni strajkowych
w dokumentach stuzacych do przygotowania decyzji o awansie zawodowym.

Opis wydarzen:

1) RATP w tym czasie dokonat rowniez zgtoszenia naruszenia ochrony danych osobowych,
ktore polegato na wykorzystywaniu przez komisje oceniajaca awans zawodowy pliku
niezgodnego z RODO, co skutkowato utrata poufnosci danych osobowych.

2) RATP w zgtoszeniu wskazat, iz naruszenie trwato od 9 kwietnia do 11 maja 2020 r.
i obejmowato 16 000 o0so6b.

3) W zwigzku z powyzszym francuski organ nadzorczy zdecydowat o dokonaniu czynnosci
kontrolnych w RATP celem rozpatrzenia przedmiotowej sprawy.

4) Na podstawie zebranego materiatu dowodowego francuski organ nadzorczy dopatrzyt
sie naruszenia:

a) zasady minimalizacji przetwarzania danych osobowych - komisja oceniajaca awans
zawodowy przetwarzata dane dotyczace przyczyny nieobecnosci w pracy, w tym
informacje o ilos¢ dni, w ktérych osoba strajkowata,

b) zasady ograniczenia przechowywania danych osobowych - dane dotyczace oceny
awansu zawodowego byly przechowywane w systemie informatycznym po ustaniu celu
przetwarzania tych danych,

c) bezpieczenstwa danych osobowych — RATP nie dokonat rozréznia poziomow uprawnien
pracownikéw, umozliwiajgc im dostep do szerszego zakresu danych niz to konieczne.
Przyczyna naruszenia:

RATP nie dopetnito obowigzku wdrozenia odpowiednich srodkow technicznych
i organizacyjnych w celu zapewnienia poziomu ochrony odpowiedniego do ryzyka.

Decyzja:
Kara pieniezna w wysokosci 400 000 EUR.
Zrédto:

https:/www.legifrance.gouv.fr/cnil/id/CNILTEXTO000442868152
init=true&page=1&guery=san-2021-019&searchField=AlLL&tab_selection=all

Kompas FORSAFE
JAK UNIKAC TAKICH NARUSZEN?

1) Dokonujac wyboru odpowiednich srodkéw technicznych i organizacyjnych pamietaj, ze
jest to proces dwuetapowy. W pierwszej kolejnosci wazne jest, aby okreslic poziom ryzyka,
Jjaki wiaze sie z przetwarzaniem danych osobowych. Dopiero po wykonaniu tej czynnosci
mozemy ustali¢, jakie srodki techniczne i organizacyjne beda odpowiednie, aby zapewnic
stopien bezpieczenstwa odpowiadajacy temu ryzyku.

2) Weryfikuj procesy przetwarzania danych osobowych pod katem realizacji zasady
minimalizacji przetwarzania danych osobowych.

3) Opracuj i wdrdz procedure retencji danych oraz regularnie weryfikuj procesy
przetwarzania danych osobowych w aspekcie czasu ich przechowywania.

4) Nadajac uprawnienia dostepu do danych osobowych w systemie informatycznym

pamietaj, aby byty one skorelowane z zakresem obowigzkdw przypisanym do danego
stanowiska.

Material edukacyjny f m @‘ Opracowanie merytoryczne
przygotowany przez FORSAFE Katarzyna Cieslak



https://autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/boetebesluit_olvg.pdf

