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BEZPIECZENSTWO PONAD WSZYSTKO

Rodzaj naruszenia

S
[
‘ Art. 32 RODO, Art. 33 RODO, Art. 34 RODO.
Niewystarczajgce srodki techniczne i organizacyjne zapewniajace bezpieczenstwo
informacji.

‘ Przedmiot decyzji
”
/—_\ Zrédio postepowania:

Bank of Ireland (Bank) dokonat zgtoszenia do irlandzkiego organu nadzorczego 22
naruszen ochrony danych osobowych. Polegaty one na wystaniu do Centralnego Rejestru
Kredytow niedoktadnych lub niewtasciwych danych klientdw, co skutkowato btednym
obrazem ich sytuacji finansowej oraz historii kredytowej.

Opis wydarzen:

1)Irlandzki organ nadzorczy zdecydowat o dokonaniu czynnosci kontrolnych w Banku
celem rozpatrzenia otrzymanych zgtoszen.

2) W trakcie czynnosci kontrolnych irlandzki organ nadzorczy ustalit, iz:

a) liczba os6b objeta naruszeniem byta rézna i wahata sie od 1 do 47 000 osoéb w zaleznosci
od naruszenia,

b) dane osobowe, ktdrych dotyczyty naruszenia, obejmowaty wrazliwe finansowe
i gospodarcze dane osobowe, z ktérych miata wynikac¢ zdolnos¢ kredytowa osdb, ktérych
dane dotycza.

3) Na podstawie zebranego materiatu dowodowego irlandzki organ nadzorczy uznat, ze
Bank:

a) dokonat zgtoszenia naruszen w terminie pdzniejszym niz 72 godziny od stwierdzenia
naruszenia,

b) nie poinformowat bez zbednej zwitoki oséb, ktérych dane dotycza, o naruszeniu ich
danych osobowych,

c) nie dokonat wdrozenia adekwatnych srodkéw technicznych i organizacyjnych
zapewniajacych poziom bezpieczenstwa odpowiedni do ryzyka, jakie stwarza
przetwarzanie danych klientow przy przekazywaniu informacji do Centralnego Rejestru
Kredytow, takich jak:

e procedury walidacyjne w zakresie weryfikacji poprawnosci wysytanych danych,

e szkolenia dla pracownikéw dotyczace znaczenia komunikacji z osobami, ktorych dane
dotycza, w przypadku, gdy naruszenie danych osobowych moze skutkowac wysokim
ryzykiem naruszenia ich praw i wolnosci,

e procedura zgtaszania naruszen oraz informowania oséb, ktére dane dotycza,
0 naruszeniu ich danych osobowych.

Przyczyna naruszenia:

Bank nie dopetnit obowigzku wdrozenia odpowiednich srodkoéw technicznych

i organizacyjnych w celu zapewnienia poziomu ochrony odpowiedniego do ryzyka, jakie
stwarza przetwarzanie danych klientoéw przy przekazywaniu informacji do Centralnego
Rejestru Kredytow.

Decyzja:
1) Kara pieniezna w wysokosci 463 000 EUR.

2) Nakaz wdrozenia adekwatnych srodkéw technicznych i organizacyjnych zapewniajacych
poziom bezpieczenstwa odpowiedni do zagrozen takich, jak:

a) aktualizacja procedur walidacyjnych w zakresie weryfikacji poprawnosci danych przed
wystaniem ich do Centralnego Rejestru Kredytow,

b) przeprowadzenie odpowiednich szkolen dla pracownikéw dotyczacych znaczenia
komunikacji z osobami, ktérych dane dotycza, w przypadku, gdy naruszenie danych
osobowych moze skutkowac wysokim ryzykiem naruszenia ich praw i wolnosci,

¢) procedura zgtaszania naruszen oraz informowania 0sob, ktére dane dotyczg,
0 naruszeniu ich danych osobowych.

Zrédto:

https://dataprotection.ie/sites/default/files/uploads/2022-
04/Final%20Decision%20in%20Inquiry%20IN -19-9-5%20%2831.03.2022%29.pdf

Kompas FORSAFE
@ JAK UNIKAC TAKICH NARUSZEN?

1) Dokonujac wyboru odpowiednich srodkéw technicznych i organizacyjnych pamietaj, ze
jest to proces dwuetapowy. W pierwszej kolejnosci wazne jest, aby okreslic poziom ryzyka,
jaki wiaze sie z przetwarzaniem danych osobowych. Dopiero po wykonaniu tej czynnosci
mozemy ustali¢, jakie srodki techniczne i organizacyjne beda odpowiednig, aby zapewnic
stopien bezpieczenstwa odpowiadajacy temu ryzyku.

2) Wykonuj cyklicznie analize ryzyka dla systemow informatycznych i aplikacji, w ktérych
przetwarzasz dane osobowe.

3) Dokonuj regularnego testowania, mierzenia i oceniania skutecznosci srodkow
technicznych i organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzanych
danych osobowych w systemach teleinformatycznych.

4) Opracuj i wdréz procedure zgtoszenia naruszenia ochrony danych oraz inforrmowania
0sob, ktore dane dotycza, o naruszeniu ich danych osobowych.

Material edukacyjny f m @' Opracowanie merytoryczne
przygotowany przez FORSAFE Katarzyna Cieslak



https://www.legifrance.gouv.fr/cnil/id/CNILTEXT000043860997?init=true&page=1&query=Monsanto+Company&searchField=ALL&tab_selection=all

