KOMPAS FORSAFE 2022/88

Kary organow nadzorczych
w Unii Europejskiej

Francja

French Data Protection Authority (CNIL)

Kraj oraz organ nadzorczy

Data wydania decyzji
Podmiot kontrolowany Clea rview AI InCo

Wysokos¢ kary 20 000 000 EUR

FORSAFE

BEZPIECZENSTWO PONAD WSZYSTKO

Rodzaj naruszenia

.M;
‘ Art. 6 RODO, Art. 12 RODO, Art. 15 RODO, Art. 17 RODO, Art. 31 RODO.
Niedostateczna realizacja praw 0sob, ktorych dane dotycza.

‘ Przedmiot decyzji
s
/—_\ Zrédto postepowania:

Francuski organ nadzorczy otrzymat od organizacji Privacy International skarge
na Clearview Al Inc. (Clearview).

Opis wydarzen:

1) Francuski organ nadzorczy zdecydowat o dokonaniu czynnosci kontrolnych w Clearview
celem rozpatrzenia przedmiotowej sprawy.

2) W trakcie czynnosci kontrolnych francuski organ nadzorczy ustalit, iz:

a) Clearview opracowata platforme do rozpoznawania twarzy, ktéra pobierata obrazy z sieci
spotecznosciowych, blogéw i ogdlnie dostepnych serwiséw za pomoca technik web
scrapingu,

b) wszystkie pozyskane obrazy byty przetwarzane za pomoca technik biometrycznych
w celu wydobycia cech identyfikacyjnych pozwalajagcych na opracowanie wzorcow
biometrycznych,

c) kazdy z obrazéw posiadat dodatkowo takie metadane, jak: link do zrédta, geolokalizacja,

d) Clearview zebrata w swojej bazie danych ponad 20 miliardow zdjec¢ twarzy z catego
Swiata.

3) Na podstawie zebranego materiatu dowodowego francuski organ nadzorczy dopatrzyt
sie naruszenia:

a) zasady legalnosci — Clearview nie dysponuje przestanka legalizujgca przetwarzanie
danych osobowych zwyktych i szczegdlnej kategorii,

b) prawa do dostepu do danych — Clearview nie wykonata zadan o realizacje praw
podmiotéw danych, a czasami wrecz utrudniata ich realizacje.

Przyczyna naruszenia:

Clearview opracowywata wzorce biometryczne obrazéw pozyskanych z ogdélnie dostepnych
zrodet tamigc podstawowe zasady przetwarzania danych osobowych.

Decyzja:

1) Kara pieniezna w wysokosci 20 000 000 EUR.

2) Zakaz dalszego przetwarzania i gromadzenia, za pomoca technik web scrapingu,
obrazéw i powigzanych metadanych dotyczacych osob przebywajacych na terytorium
Francji.

3) Nakaz usuniecie danych, powszechnych i biometrycznych, przetwarzanych za
posrednictwem systemu rozpoznawania twarzy, odnoszacych sie do osob przebywajacych
na terytorium Francji.

Zrédto:

https://www.legifrance.gouv.fr/cnil/id/CNILTEXTO00046444859?isSuggest=true

Kompas FORSAFE
JAK UNIKAC TAKICH NARUSZEN?

Zgodnie z ,Wytycznymi dotyczacymi rozpoznawania twarzy” opracowanymi przez Komitet
Konsultacyjny Konwencji o ochronie osob w zwigzku z automatycznym przetwarzaniem
danych osobowych Konwencja 108:

1) przetwarzanie szczegolnych kategorii danych, takich jak dane biometryczne, jest
dozwolone tylko wtedy, gdy takie przetwarzanie opiera sie na odpowiedniej podstawie
prawnej, a prawo krajowe zapewnia uzupetniajace i odpowiednie zabezpieczenia,

2) koniecznosc¢ stosowania technologii rozpoznawania twarzy nalezy ocenia¢ wraz
Z proporcjonalnoscia do celu i wptywem na prawa osob, ktérych dane dotycza,

3) wykorzystywanie obrazow cyfrowych, ktdre zostaty umieszczone w Internecie, w tym

w mediach spotecznosciowych lub internetowych witrynach do zarzadzania zdjeciami, lub
zostaty przechwycone przez obiektyw monitorujacych kamer wideo, nie moze by¢ uznane
za zgodne z prawem wytacznie na tej podstawie, ze dane osobowe zostaty w sposéb
oczywisty udostepnione przez osoby, ktorych dane dotyczg,

4) przetwarzanie danych biometrycznych przez technologie rozpoznawania twarzy do
celow identyfikacji w kontrolowanym lub niekontrolowanym srodowisku powinno byc¢
0gdlnie ograniczone do celéw egzekwowania prawa oraz powinno by¢ prowadzone
wytacznie przez wiasciwe organy w zakresie bezpieczenstwa,

5) wykorzystywanie technologii rozpoznawania twarzy przez podmioty prywatne,

z wyjatkiem podmiotéw prywatnych uprawnionych do wykonywania podobnych zadan jak
organy publiczne, wymaga wyraznej, konkretnej, dobrowolnej i swiadomej zgody o0sob,
ktorych dane dotycza, ktorych dane biometryczne s3 przetwarzane,

6) podmioty prywatne nie moga wdrazac technologii rozpoznawania twarzy

w niekontrolowanych srodowiskach, takich jak centra handlowe, zwifaszcza w celu
identyfikacji osdb bedacych przedmiotem zainteresowania, do celéw marketingowych lub
do celdw bezpieczenstwa prywatnego.

Zgodnie z Rezolucjg Parlamentu Europejskiego z dnia 6 pazdziernika 2021 r. w sprawie
sztucznej inteligencji w prawie karnym i jej stosowania przez policje i organy wymiaru
sprawiedliwosci w sprawach karnych:

1) korzystanie z systemow rozpoznawania twarzy przez organy scigania powinno byc¢
ograniczone do Scisle okreslonych celow przy petnym poszanowaniu zasad
proporcjonalnosci i koniecznosci oraz obowigzujgcego prawa,

2) wykorzystanie technologii rozpoznawania twarzy musi co najmniej spetnia¢c wymogi
minimalizacji danych, doktadnosci danych, ograniczenia ich przechowywania,
bezpieczenstwa danych i odpowiedzialnosci za nie, a takze by¢ zgodne z prawem,
sprawiedliwe, przejrzyste i zgodne z konkretnym, wyraznym i uzasadnionym celem, ktory
jest jasno okreslony w obowigzujacym prawie,

3) niedopuszczalne jest wykorzystywaniem przez organy $cigania i stuzby wywiadowcze
prywatnych baz danych stuzacych do rozpoznawania twarzy pozyskanych nielegalnie
Z sieci spotecznosciowych i innych miejsc ogoélnie dostepnych w Internecie,

4) niedopuszczalne jest stosowanie w przestrzeni publicznej systemdw automatycznej
analizy i/lub rozpoznawania nie tylko twarzy, ale takze innych cech ludzkich takich, jak
choéd, odciski palcéw, DNA, gtos oraz inne sygnaty biometryczne i behawioralne,

5) stosowanie identyfikacji biometrycznej w kontekscie scigania przestepstw

i sgdownictwa powinno zawsze by¢ uznawane za ,wysokie ryzyko" i w zwigzku z tym
podlegac¢ dodatkowym wymogom, zgodnie z zaleceniami powotanej przez Komisje grupy
ekspertow wysokiego szczebla ds. sztucznej inteligencji.

Material edukacyjny f m @ Opracowanie merytoryczne
przygotowany przez FORSAFE Katarzyna Cieslak



https://www.legifrance.gouv.fr/cnil/id/CNILTEXT000043860997?init=true&page=1&query=Monsanto+Company&searchField=ALL&tab_selection=all

