KOMPAS FORSAFE 202294

Kary i decyzje
Prezesa Urzedu Ochrony Danych Osobowych

nata wydania decyzii 02 listopad 2022 r.

Wéjt Gminy Dobrzyniewo
Duze

Podmiot kontrolowany

Wysokos¢ kary 8 000 PLN

FORSAFE

BEZPIECZENSTWO PONAD WSZYSTKO

@, Rodzaj naruszenia
‘ art. 5 ust. 1lit. f), art. 5 ust. 2, art. 24 ust. 1, art. 25 ust. 1, art. 32 ust. 1i 2 RODO.

Niewystarczajgce srodki techniczne i organizacyjne zapewniajace bezpieczenstwo
informacji.
‘ Przedmiot decyzji
-~ <

Zrédto postepowania:

W lutym 2022 r. do Prezesa Urzedu Ochrony Danych Osobowych (UODO) wptyneto
zgtoszenie naruszenia ochrony danych osobowych od Wéjta Cminy Dobrzyniewo Duze
(Wajt), polegajace na witamaniu do mieszkania pracownika i kradziezy laptopa, na ktérym
znajdowat sie plik zawierajacy dane osobowe cztonkoéw O.

Opis wydarzen:

1) Wojt w wystanym zgtoszeniu poinformowata, iz:
a) naruszenie dotyczyto 51 0sob,

b) zakres naruszenia obejmowat nastepujace dane — imie i nazwisko, adres zamieszkania
lub pobytu oraz numer PESEL.

2) W dodatkowych wyjasnieniach Waojt wskazat, iz skradziony komputer byt zabezpieczony
przed nieautoryzowanym dostepem jedynie za pomocga hasta, a jego dysk twardy nie byt
zaszyfrowany.

3) W zwigzku z powyzszym Prezes UODO wszczat z urzedu postepowanie administracyjne
w przedmiocie natozenia na Wojta administracyjnej kary pienieznej w zwigzku z
naruszeniem ochrony danych osobowych cztonkow O.

Przyczyna naruszenia:

Wojt nie wdrozyt odpowiednich srodkow technicznych i organizacyjnych zapewniajgcych
bezpieczenstwo danych osobowych.

Decyzja PUODO:
Kara pieniezna w wysokosci 8 000 PLN.

Zrédto:

https://www.uodo.gov.pl/decyzje/DKN.5131.8.2022

Kompas FORSAFE
JAK UNIKAC TAKICH NARUSZEN?

1) Dokonujac wyboru odpowiednich srodkéw technicznych i organizacyjnych pamietaj, ze
jest to proces dwuetapowy. W pierwszej kolejnosci wazne jest, aby okresli¢ poziom ryzyka,
jaki wiaze sie z przetwarzaniem danych osobowych. Dopiero po wykonaniu tej czynnosci
mozemy ustali¢, jakie srodki techniczne i organizacyjne beda odpowiednie, aby zapewnic
stopien bezpieczenstwa odpowiadajacy temu ryzyku.

2) Wykonuj udokumentowang analize ryzyka uwzgledniajacg charakterystyke
zachodzacych procesow, aktywa, podatnosci, zagrozenia oraz istniejgce zabezpieczenia,

w ramach zachodzacych proceséw przetwarzania danych osobowych.

3) Wykonuj cyklicznie analize ryzyka dla systemdw informatycznych i aplikacji, w ktorych
przetwarzasz dane osobowe.

4) Dokonuj regularnego testowania, mierzenia i oceniania skutecznosci srodkdw

technicznych i organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzanych
danych osobowych w systemach teleinformatycznych.

Przyktady zabezpieczen wynikajacych z decyzji:

a) Regulamin korzystania z prywatnego komputera do celdéw prywatnych (BYOD),
b) Regulamin korzystania ze stuzbowych laptopdw,

c) Polityka haset,

d) Polityka kopii zapasowych.

Material edukacyjny f @ Opracowanie merytoryczne
przygotowany przez FORSAFE Katarzyna Kawczynska



https://www.uodo.gov.pl/decyzje/ZSZZS.440.684.2018

