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FORSAFE

BEZPIECZENSTWO PONAD WSZYSTKO

Rodzaj naruszenia

Art. 5 (1) f) RODO, Art. 32 RODO.
Niewystarczajgce srodki techniczne i organizacyjne zapewniajace bezpieczenstwo
informacji.

Przedmiot decyzji

Zrédto postepowania:

Interserve Construction Limited (Interserve) dokonat zgtoszenia do brytyjskiego organu
nadzorczego naruszenia ochrony danych osobowych, ktére polegato na
nieautoryzowanym dostepie do systemaow informatycznych.

Opis wydarzen:

1) W zwiazku z otrzymanym zgtoszeniem brytyjski organ nadzorczy zdecydowat
o dokonaniu czynnosci kontrolnych w Interserve.

2) W trakcie czynnosci kontrolnych brytyjski organ nadzorczy ustalit, iz
a) naruszenie trwato od 30 marca do 2 maja 2020 .,

b) naruszenie byto wynikiem cyberataku, ktéry polegat na wystaniu wiadomosci e-mail
zawierajacej phishing, a w rezultacie po rozpakowaniu przez pracownika pliku
znajdujacego sie w wiadomosci — instalacje szkodliwego oprogramowania na jego stacji
roboczej, umozliwiajacego dostep do danych na komputerze,

c) atakujacy korzystajac z dostepu do komputera pracownika witamat sie na serwer,

a nastepnie zhakowat 283 systemy i 16 kont (w tym 12 kont uprzywilejowanych) w czterech
domenach,

d) ponadto cyberprzestepca odinstalowat oprogramowanie antywirusowe, a nastepnie
wiamat sie do czterech baz danych zawierajacych dane kadrowe,

e) w wyniku powyzszej czynnosci, uzyskat dostep do danych osobowych ok. 113 000 bytych
i obecnych pracownikoéw oraz zaszyfrowat systemy przez co staty sie one niedostepne dla
Interserve.

3) Na podstawie zebranego materiatu dowodowego brytyjski organ nadzorczy dopatrzyt
sie nastepujacych uchybien:

a) wykorzystywanie systemow operacyjnych, ktoére przestaty by¢ wspierane przez
producenta, a tym samym nie byty juz aktualizowane pod katem zabezpieczenn majgcych
na celu naprawienie znanych luk w systemie, ktére moga by¢ wykorzystane przez
cyberprzestepcow,

b) niewtasciwa ochrona punktu koncowego:

» brak najnowszej ochrony antywirusowej,

» Wytgczona zapora sieciowa,

» brak wdrozonej listy ,zezwdl lub odrzuc”,

c) brak cyklicznego wykonywania testow podatnosci,

d) brak realizacji szkolen w zakresie ochrony danych osobowych i bezpieczenstwa
informacji,

e) stosowanie nieaktualnego protokotu SMB,

f) zespot ds. bezpieczenstwa informacji Interserve nie zbadat wykrytego incydentu uznajac,
Ze oprogramowanie antywirusowe usuneto ztosliwy skrypt,

g) szerokie uprawnienia dla 280 uzytkownikdéw w grupie administratorow domeny.
Przyczyna naruszenia:

Interserve nie dopetnit obowigzku wdrozenia odpowiednich srodkow technicznych
i organizacyjnych w celu zapewnienia poziomu ochrony odpowiedniego do ryzyka oraz
szybkiego przywrécenia dostepnosci do danych osobowych w przypadku incydentu.

Decyzja:
Kara pieniezna w wysokosci 4 400 000 GBP (5 033 000 EUR).
Zrédto:

https://ico.org.uk/media/action-weve-taken/mpns/4021951/interserve-group-limited-
monetary-penalty-notice.pdf

@ Kompas FORSAFE
JAK UNIKAC TAKICH NARUSZEN?

1) Dokonujac wyboru odpowiednich srodkéw technicznych i organizacyjnych pamietaj, ze
jest to proces dwuetapowy. W pierwszej kolejnosci wazne jest, aby okresli¢c poziom ryzyka,
jaki wigze sie z przetwarzaniem danych osobowych. Dopiero po wykonaniu tej czynnosci
mozemy ustalic¢, jakie srodki techniczne i organizacyjne beda odpowiednie, aby zapewnic
stopien bezpieczenstwa odpowiadajacy temu ryzyku.

2) Wykonuj cyklicznie analize ryzyka dla systemoéw informatycznych i aplikacji, w ktérych
przetwarzasz dane osobowe.

3) Dokonuj regularnego testowania, mierzenia i oceniania skutecznosci S$rodkow

technicznych i organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzanych
danych osobowych w systemach teleinformatycznych.
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