KOMPAS FORSAFE 2022/95

Kary organow nadzorczych
w Unii Europejskiej

Francja

Kraj oraz organ nadzorczy French Data Protection Authority (CNIL)

Data wydania decyzji 10 listopad 2022 r.

Podmiot kontrolowany DISCORD INC.

Wysokos¢ kary 800 000 EUR

FORSAFE

BEZPIECZENSTWO PONAD WSZYSTKO

Rodzaj naruszenia

Art. 5 (1) e) RODO, Art. 13 RODO, Art. 25 (2) RODO, Art. 32 RODO, Art. 35 RODO.
Nieprzestrzeganie ogolnych zasad przetwarzania danych.

Przedmiot decyzji

Zrédto postepowania:

Francuski organ nadzorczy dokonat czynnosci kontrolnych w DISCORD INC. (DISCORD),
Frima ta oferuje oprogramowanie Voice over IP, umozliwiajgce komunikowanie z osobami
o0 podobnych zainteresowaniach.

Opis wydarzen:
1) Przedmiotem kontroli byta weryfikacja oprogramowania dostepnego z poziomu
przegladarki internetowej oraz mozliwego do zainstalowania jako aplikacja na urzadzeniu.

2) W trakcie czynnosci kontrolnych francuski organ nadzorczy dopatrzyt sie nastepujacych
naruszen:

a) zasada przejrzystosci — polityka prywatnosci byta dostepna jedynie w jezyku angielskim,

b) zasada przejrzystosci — obowigzek informacyjny dla uzytkownikéw nie zawierat
precyzyjnego wyjasnienia okreséw przechowywania danych osobowych,

¢) zasada ograniczenia przechowywania — DISCORD nie opracowat polityki retencji danych,
a rejestr czynnosci przetwarzania nie zawierat okreséw przechowywania danych
osobowych; na dzien kontroli w bazie danych DISCORD znajdowato sie 2 474 000 kont
francuskich uzytkownikow, ktérzy nie korzystali ze swojego konta przez ponad trzy lata
oraz 58 000 kont, ktore nie byly uzywane przez ponad piec lat,

d) domysina ochrona danych - uzytkownik musi wykona¢ kilka czynnosci, aby zamknac¢
aplikacje DISCORD, gdyz aplikacja jest tak skonfigurowana, ze wybranie ikony ,X" nie
zamyka aplikacji, a jedynie ja minimalizuje. W zwigzku z tym aplikacja pozostaje caty czas
aktywna, a tym samym dane osobowe uzytkownika moga by¢ przekazywane osobom
trzecim bez jego wiedzy,

e) bezpieczenstwo przetwarzania — hasto do konta DISCORD skfadato sie z szesciu znakow,
w tym liter i cyfr,

f) brak przeprowadzenia oceny skutkéw dla ochrony danych.

3) Na dzien wydania decyzji czeS¢ naruszen zostata skorygowana:
a) udostepniono polityke prywatnosci w jezyku francuskim,

b) opracowano polityke retencji danych,

c) opracowano obowigzek informacyjny zawierajacy precyzyjne okreslenie okreséow
przechowywania danych osobowych,

d) wdrozono wyskakujgce okienko, ktére po zamknieciu okna aplikacji po raz pierwszy
powiadomi uzytkownika, ze aplikacja DISCORD jest nadal aktywna,

e) dokonano zmian w zakresie dtugosci i ztozonosci hasta.

Przyczyna naruszenia:

DISCORD nie dopetnit obowigzku realizacji podstawowych zasad ochrony danych
osobowych.

Decyzja:
Kara pieniezna w wysokosci 800 000 EUR.
Zrédto:

https://mwww.legifrance.gouv.fr/cnil/id/CNILTEXTO000465626767
init=true&page=1&guery=discord%20inc&searchField=ALL &tab_selection=all

Kompas FORSAFE
@ JAK UNIKAC TAKICH NARUSZEN?

1) Opracuj polityke prywatnosci i obowigzek informacyjny, ktére w sposdb jasny i precyzyjny
beda informowaty osoby, ktérych dane dotycza, o przetwarzaniu ich danych osobowych.
Staraj sie uzywac prostego jezyka, unikac¢ zdan i skomplikowanych struktur jezykowych.
Istotne jest rowniez to, aby cele i podstawa prawna przetwarzania danych osobowych byty
fatwe do zrozumienia. Nie zapomnij o tym, ze dokumentu musza by¢ przettumaczone na
jezyk uzywany przez uzytkownikow strony internetowej.

2) Opracuj i wdréz procedure retencji danych oraz regularnie weryfikuj procesy
przetwarzania danych osobowych w aspekcie czasu przetwarzania danych osobowych.

3) Opracuj polityke uwzgledniajaca uzywanie skomplikowanych i silnych haset dostepu.
4) Wykonaj ocene skutkdéw dla ochrony danych, gdy:

a) przetwarzanie danych osobowych z duzym prawdopodobienstwem moze powodowac
wysokie naruszenie praw lub wolnosci oséb fizycznych,

b) przetwarzanie danych osobowych opiera sie na zautomatyzowanym przetwarzaniu,
w tym profilowaniu,

c) dane osobowe szczegdlnej kategorii oraz dane dotyczace wyrokow sadowych i czynéw
zabronionych s przetwarzane na duza skale,

d) operacje przetwarzania danych osobowych zawarte sg w wykazie upublicznionym przez
organ nadzorczy.

Material edukacyjny f m @' Opracowanie merytoryczne
przygotowany przez FORSAFE Katarzyna Kawczynska



https://www.legifrance.gouv.fr/cnil/id/CNILTEXT000046562676?init=true&page=1&query=discord%20inc&searchField=ALL&tab_selection=all

