KOMPAS FORSAFE 2022102

Kary i decyzje
Prezesa Urzedu Ochrony Danych Osobowych

pata wydania decyzii 16 listopad 2022 r.

Podmiot kontrolowany P4 Sp. Z 0.0.

Wysokos¢ kary 1599 395 PLN

FORSAFE

BEZPIECZENSTWO PONAD WSZYSTKO

Rodzaj naruszenia

art. 24 ust. 1, art. 25 ust. 1, art. 32 ust. 1 lit. b) i lit. d), art. 32 ust. 2 RODO.
Niewystarczajgce srodki techniczne i organizacyjne zapewniajace bezpieczenstwo
informacji.

Przedmiot decyzji

Zrédto postepowania:

W styczniu 2021 r. do Prezesa Urzedu Ochrony Danych Osobowych (UODO) wptyneta
skarga od Virgin Mobile Polska Sp. z 0.0. (obecnie P4 Sp. z o.0., dalej: Spdtka), ktorej
przedmiotem byto zaskarzenie w catosci decyzji Prezesa UODO o numerze DKN.5112.1.2020
oraz zawnioskowanie o jej uchylenie.

Opis wydarzen:

1) Spotka w pismie przedstawita nastepujace zarzuty wskazujac, iz w decyzji przyjeto:
a) btedny czas trwania naruszenia,
b) zatozenieg, ze osoby, ktorych dotyczyto naruszenie, poniosty szkode,

c) zwiekszenie administracyjnej kary pienieznej za nieumysine naruszenie RODO podczas,
gdy w takiej sytuacji kara powinna by¢ zmniejszona,

d) brak przyjecia jako czynniki tagodzace kare nastepujacych elementdow: brak
wczesniejszego naruszenia, kategoria danych osobowych, brak osiggniecia przez Spdtke
korzysci finansowych, unikniecie przez Spotke straty,

e) jako czynnik obcigzajacy okolicznosci przetwarzania danych osobowych w sposéb
profesjonalny uznajac to za znaczacy wptyw na duza wage naruszenia,

f) niewdrozenie srodka bezpieczenstwa organizacyjnego polegajacego na regularnym
testowaniu, mierzeniu i ocenianiu skutecznosci srodkéw technicznych i organizacyjnych
jako bezposredniej przyczyny niewykrycia podatnosci bedacej przyczyna naruszenia
ochrony danych,

g) wyzsza kare za naruszenie tego samego Czynu naruszajac tym samym zasade
proporcjonalnosci wymiaru kary,

h) zatozenie, ze do naruszenia moze dojs¢ pomimo braku wyrzadzenia szkody,
i) btedna liczbe oséb dotknietych naruszeniem,
j) btedny zakres danych osobowych oséb dotknietych naruszeniem,

k) btedny czas trwania naruszenia obowiazku regularnego testowania, mierzenia i
oceniania srodkdéw zabezpieczenia,

I) btedne zatozenie, ze uprawnienia, ktérymi dysponowat atakujacy pozostaja bez
znaczenia dla stwierdzenia naruszenia,

m) fakty i dowody, ktére utrudniajg rekonstrukcje sposobu rozumowania UODO.

2) 21 pazdziernika 2021 r. Wojewodzki Sad Administracyjny w Warszawie uchylit zaskarzong
decyzje.

3) Wojewodzki Sad Administracyjny w Warszawie uznat, iz Prezes UODO nie wyjasnit w
uzasadnieniu decyzji, dlaczego przy zastosowaniu kary na jej wysokos¢ nie miaty wptywu
czynniki takie jak:

a) dziatania podjete w celu zminimalizowania szkody poniesionej przez osoby, ktdrych
dane dotycza,

b) brak wczesniejszych naruszen,

c) sposob dowiedzenia sie o naruszeniu,

d) pobranie jedynie ok. 13,62% wszystkich rekordéw znajdujacych sie w bazie danych,

e) liczba realnie poszkodowanych osob,

f) zakres naruszonych danych osobowych,

g) kategoria danych osobowych,

h) brak osiagniecia korzysci finansowych w zwigzku z naruszeniem,

i) podejmowanie przez Spdtke dziatarh zmierzajacych do wyeliminowania nieprawidtowosci.

4) Wojewodzki Sad Administracyjny w Warszawie podtrzymat decyzje UODO w zakresie
oceny, ze Spotka:

a) przetwarzata dane osobowe klientow w sposéb niezapewniajacy odpowiedni stopien
bezpieczenstwa danych osobowych,

b) nie wdrozyta procedur dotyczacych regularnego testowania, mierzenia i oceniania
skutecznosci przyjetych srodkow technicznych i organizacyjnych majacych zapewnic
bezpieczenstwo przetwarzania,

c) poprzez brak powyzszego dziatania doprowadzita do wystapienia naruszenia ochrony
danych osobowych,

d) nie przeprowadzita weryfikacji zabezpieczen aplikacji pod katem podatnosci systemu
informatycznego,

e) wdrozyta system bez poprawnie dziatajgcej walidacji.

5) W zwiazku z powyzszym, Prezes UODO dokonat ponownej analizy materiatu
dowodowego zgromadzonego w toku postepowania.

6) Prezes UODO podtrzymat swoja opinie jakoby brak w przyjetych przez Spotke
procedurach uregulowan zapewniajacych regularne testowanie, mierzenie i ocenianie
skutecznosci zastosowanych srodkdéw technicznych i organizacyjnych majacych zapewnic
bezpieczenstwo przetwarzania danych przyczynit sie do wystapienia naruszenia danych
osobowych.

Przyczyna naruszenia:

Spotka nie przeprowadzata regularnego testowania, mierzenia i oceniania skutecznosci
srodkow  technicznych i organizacyjnych majacych zapewni¢ bezpieczenstwo
przetwarzania.

Decyzja PUODO:
Kara pieniezna w wysokosci 1.599.395 PLN.
Zrédto:

https://uodo.gov.pl/decyzje/DKN.5112.1.2020

Kompas FORSAFE
JAK UNIKAC TAKICH NARUSZEN?

1) Wykonywanie regularnego testowania, mierzenia i oceniania skutecznosci srodkdow
technicznych i organizacyjnych majacych zapewnic bezpieczenstwo przetwarzania danych
osobowych.

2) Uwzglednienie w Polityce Ochrony Danych Osobowych kwestii dotyczacych
regularnego testowania, mierzenia i oceniania skutecznosci $rodkéw technicznych i
organizacyjnych majacych zapewnic bezpieczenstwo przetwarzania.

3) Weryfikacji doboru, jak i poziomu skutecznosci stosowanych srodkdéw technicznych na
kazdym etapie przetwarzania oraz ocena weryfikacji przez pryzmat adekwatnosci do ryzyk
oraz proporcjonalnosci w stosunku do stanu wiedzy technicznej, kosztow wdrazania oraz
charakteru, zakresu, kontekstu i celow przetwarzania.

4) Przeprowadzanie testow nastawionych na weryfikacje zabezpieczen programow i
aplikacji.

5) Wpykonanie udokumentowanej analizy ryzyka uwzgledniajacej charakterystyke
zachodzacych procesdw, aktywa, podatnosci, zagrozenia oraz istniejace zabezpieczenia, w
ramach zachodzacych proceséw przetwarzania danych osobowych.

6) Oparcie przegladu, sprawdzenia lub audytu na kompletnych i rzetelnych informacjach.
7) Realizacja zasady rozliczalnosci w kontekscie zachowania starannosci zarowno przy
nadawaniu upowaznien do przetwarzania danych, jak i réwniez przy cofaniu upowaznien
wzgledem bytego pracownika, zleceniobiorcy czy wykonawecy.

8) Odebranie uprawnien w systemie informatycznym osobom, ktérym wygasto
upowaznienie.

Material edukacyjny f m @’ Opracowanie merytoryczne
przygotowany przez FORSAFE Katarzyna Kawczynska
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