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Kary organow nadzorczych
w Unii Europejskiej

Francja

Kraj oraz organ nadzorczy French Data Protection Authority (CNIL)

Data wydania decyzji 24 listopad 2022 r.

Podniot kontrolowany ELECTRICITE DE FRANCE

Wysokos¢ kary 600 000 EUR

FORSAFE

BEZPIECZENSTWO PONAD WSZYSTKO

Rodzaj naruszenia

.M;
‘ Art. 7 RODO, Art. 12 RODO, Art. 13 RODO, Art. 14 RODO, Art. 15 RODO, Art. 21 RODO
Niedostateczna realizacja praw osob, ktérych dane dotycza.
s
~

Przedmiot decyzji
-

Zrédto postepowania:

Francuski organ nadzorczy otrzymat skargi na ELECTRICITE DE FRANCE (EDF) odnoszace
sie do wykonywania praw podmiotow danych.
Opis wydarzen:

1) Francuski organ nadzorczy zdecydowat o dokonaniu czynnosci kontrolnych w EDF celem
rozpatrzenia przedmiotowej sprawy.

2) W trakcie czynnosci kontrolnych francuski organ nadzorczy ustalit, iz EDF swiadczy
ustugi w zakresie dostawy energii elektrycznej i gazu, a w swojej bazie posiada ok. 25,7
miliona klientow i potencjalnych klientow.

3) Na podstawie zebranego materiatu dowodowego francuski organ nadzorczy dopatrzyt
sie naruszenia:

a) wyrazenia zgody na otrzymywanie ofert — EDF realizowata dziatania marketingowe
i sprzedazowe wobec potencjalnych klientow i klientéow, ktérych dane zostaty pozyskane
przez podmioty zewnetrzne, bez posiadania waznej zgody tych osob na takie dziatania,

b) zasady przejrzystosci przetwarzania — EDF realizowata obowigzek informacyjny w sposéb
niekompletny, gdyz klauzule nie zawieraty informacji takich jak: podstawa prawna
przetwarzania danych, okres retencji danych, zrédto pozyskania danych,

c) praw podmiotéw danych — EDF nie odpowiadata na wnioski Skarzacych w terminie
okreslonym przepisami prawa, udzielata btednych informacji oraz nie respektowata
realizacji prawa do sprzeciwu,

d) obowiazku zapewnienia bezpieczenstwa danych — EDF do lipca 2022 r. przechowywata
hasta do ponad 25 800 kont klientébw na portalu ,prime energy” w sposdb
niezabezpieczony,

e) obowigzku zapewnienia bezpieczenstwa danych — EDF przechowywata 2 414 254 haset
do kont klientéw na portalu ,www.particuliers.edf.fr” bez zahaszowania.

4) Na dzien wydania decyzji EDF:
a) usuneta z bazy danych dane zebrane przez podmioty zewnetrzne,

b) uzupetnita klauzule informacyjne o podstawy prawne, okresy przechowywania danych
oraz zrédto danych,

c) poprawita procedure zarzadzania wnioskami o realizacje praw podmiotéw danych,

d) wdrozyta adekwatny mechanizm zabezpieczania haset.

Przyczyna naruszenia:

EDF utrudniata realizacje praw podmiotéw danych osobom, ktérych dane dotyczg oraz nie
wdrozyta adekwatnych srodkow technicznych w celu zabezpieczenia haset do kont
klientow.

Decyzja:
Kara pieniezna w wysokosci 600 000 EUR.
Zrédto:

https://www.legifrance.gouv.fr/cnil/id/CNILTEXTO000466507332isSuggest=true

@ Kompas FORSAFE
JAK UNIKAC TAKICH NARUSZEN?

1) Dokonujac wyboru odpowiednich srodkéw technicznych i organizacyjnych pamietaj, ze
jest to proces dwuetapowy. W pierwszej kolejnosci wazne jest, aby okresli¢ poziom ryzyka,
Jaki wiaze sie z przetwarzaniem danych osobowych. Dopiero po wykonaniu tej czynnosci
mozemy ustali¢, jakie srodki techniczne i organizacyjne beda odpowiednie, aby zapewnic
stopien bezpieczenstwa odpowiadajacy temu ryzyku.

2) Weryfikuj bazy marketingowe w zakresie posiadania zgody na dziatania marketingowe
oraz realizuj dziatania marketingowe jedynie wobec oséb, ktdre wyrazity na to zgode.

3) Opracuj i wdrdz procedury realizacji praw podmiotéw danych.

4) Wdr6z procedury okreslajgce zasady pracy na danych osobowych przez podmioty
zewnetrzne dziatajgce w imieniu Administratora.

5) Zapewnij kontrole nad dziataniami realizowanymi przez podmioty zewnetrzne w imieniu
Administratora.

6) Wdrdoz srodki techniczne i organizacyjne dotyczace obstugi wnioskdw o skorzystanie
Z praw podmiotdw danych.

7) Realizuj obowigzek informacyjny w sposob przejrzysty oraz zgodnie z wytycznymi art. 13
i 14 RODO.

Material edukacyjny f m @' Opracowanie merytoryczne
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