KOMPAS FORSAFE 2022/99

Kary organow nadzorczych
w Unii Europejskiej

Wiochy

Kraj oraz organ nadzorczy  i5jian Data Protection Authority (Garante)

Data wydania decyzji 06 pazdziernik 2022 r.

Podmiot kontrolowany Alpha EXploration

Wysokos¢ kary 2 000 000 EUR

FORSAFE

BEZPIECZENSTWO PONAD WSZYSTKO

Rodzaj naruszenia

Art. 5 (1) a), e), f) RODO, Art. 6 RODO, Art. 7 RODO, Art. 12 (1) RODO, Art. 13 RODO, Art. 14
RODO, Art. 27 (4) RODO, Art. 28 RODO, Art. 32 RODO, Art. 35 RODO.
Nieprzestrzeganie ogdlnych zasad przetwarzania danych.

Przedmiot decyzji

Zrédto postepowania:

Wioski organ nadzorczy w wyniku doniesien prasowych, zdecydowat o dokonaniu
czynnosci  kontrolnych  w Alpha Exploration (Spoétka), ktéry obstuguje portal
spotecznosciowy Clubhouse.

Opis wydarzen:

1) Przedmiotem kontroli byta weryfikacja realizacji zasad ochrony danych osobowych
w Clubhouse.

2) W trakcie czynnosci kontrolnych witoski organ nadzorczy ustalit, iz Clubhouse to serwis
spotecznosciowy oparty wytacznie na interakcjach gtosowych, odbywajacych sie

wW pk;qlkojach konwersacyjnych, ktéry dostepny jest publicznie za posrednictwem aplikacji
mobilnej.

3) W marcu 2021 r. Clubhouse posiadat ok. 16 mIn uzytkownikoéw.

4) W trakcie czynnosci kontrolnych wtoski organ nadzorczy uznat, ze naruszono:

a) zasade legalizacji — Spotka przetwarzata dane w celach marketingowych, nagrywata

i udostepniata dzwiek podmiotom trzecim, profilowata i udostepniata informacje o kontach
bez adekwatnej podstawy prawnej,

b) zasade przejrzystosci — Spotka nie realizowata obowiazku informacyjnego wobec
uzytkownikow oraz wobec osoéb niebedacych uzytkownikami, a pozyskanymi z ksigzek
telefonicznych uzytkownikow,

c) zasade ograniczenia przechowywania — Spdtka w btedny sposob okreslita okresy
przechowywania danych osobowych,

d) obowiazek podania danych kontaktowych do wyznaczonego przedstawiciela — Spotka
tego nie uczynita,

e) obowigzek wskazania petnomocnika i okreslenia jego funkcji i obowigzkéw — Spotka
tego nie uczynita,

f) obowigzek podpisania umoéw powierzenia przetwarzania danych osobowych — Spétka
nie opracowata rejestru podmiotoéw przetwarzajacych,

g) obwiagzek przeprowadzenia oceny skutkow dla ochrony danych — Spdtka tego nie
uczynifa.

Przyczyna naruszenia:

Spotka nie dopetnita obowiazku realizacji podstawowych zasad ochrony danych
osobowych.

Decyzja:

1) Kara pieniezna w wysokosci 2 000 000 EUR.

2) Zakaz dalszego przetwarzania dokonywanego na potrzeby marketingu bezposredniego,
profilowania i udostepniania informacji o koncie, ze wzgledu na nieodpowiednig podstawe
prawna.

3) Nakaz zapewnienia zgodnosci przetwarzania poprzez:

a) aktualizacje regulaminu ustugi poprzez wstawienie opisu funkcji Clips & Replays
(funkcja nagrywania),

b) przypisanie podstaw prawnych do kazdego celu przetwarzania danych osobowych,

c) wprowadzenie funkcji umozliwiajacej poinformowanie uzytkownika, ze wejscie do
pokoju wigze sie z ewentualnym nagraniem czatu,

d) wdrozenie mechanizmu informmowania osob niebedacych uzytkownikami Clubhouse, a
pozyskanymi z ksigzek telefonicznych uzytkownikow o przetwarzaniu ich danych
osobowych,

e) wskazanie okreséw przechowywania danych osobowych w zaleznosci od ich rodzaju,

f) wskazanie kontaktowego adresu e-mail wyznaczonego przedstawiciela,

g) umieszczenie linku odsytajacego do wykazu podmiotdw przetwarzajacych dane
osobowe oraz biezace aktualizowanie tego wykazu,

h) okreslenie funkcji petnomocnika oraz opisanie jej w akcie jego wyznaczenia,

i) przeprowadzenie oceny skutkéw przetwarzania danych osobowych prowadzonego za
posrednictwem platformy Clubhouse,

j) zawiadomienie organu nadzorczego o podjetych dziataniach wynikajacych z wydanej
decyzji — w terminie 30 dni od jej dostarczenia.

Zrédto:

https:/Mww.gpdp.it/web/guest/home/docweb/-/docweb-display/docweb/9828901

Kompas FORSAFE
JAK UNIKAC TAKICH NARUSZEN?

1) Realizuj zasade przejrzystosci przetwarzania danych osobowych poprzez wykonanie
obowiagzku informacyjnego.

2) Informacje lub komunikaty opracuj tak, aby tresci:
a) miaty zwieztg forme (osoba nie moze byc¢ przyttoczona informacjami),

b) miaty przejrzysta forme (informacje nalezy odrozni¢ od innych informacji niezwigzanych
Z prywatnoscia),

c) miaty zrozumiata forme (informacje powinny by¢ mozliwe do zrozumienia przez
przecietnego przedstawiciela grupy docelowych odbiorcow),

d) mialy fatwo dostepng forme (osoba nie powinna by¢ zmuszona do wyszukiwania
informacji — miejsce i sposob dostepu do informacji powinien byc¢ oczywisty),

e) byty napisane jasnym i prostym jezykiem (informacji udzielaj w mozliwie najprostszy
sposob, bez stosowania ztozonych struktur zdaniowych i jezykowych; informacji udzielaj

w sposob konkretny i jednoznaczny pamietajac o wskazaniu celu i podstawy prawnej
przejc?/_varz)ania danych osobowych; unikaj wyrazow takich, jak: ,moze”, ,niektoére”, ,czesto”,
,mozliwe"),

f) byty przekazane na pismie lub w formie elektronicznej oraz ustnie — na zadanie osoby,
ktorej dane dotycza.

3) Realizacje zasady przejrzystosci mozesz oprze¢ o warstwowe podejscie do udzielania
informacji osobie, ktorej dane dotycza. Pamietaj, aby w pierwszej warstwie uwzglednic
informacje na temat celéw przetwarzania, tozsamosci administratora i opisu praw osoby,
ktorej dane dotyczg, a takze informacje na temat najwaznigjszych skutkow przetwarzania
danych osobowych.

4) Rekomendowane jest, aby administratorzy dziatajacy w $rodowisku cyfrowym/online,
przekazywali informacje dotyczace prywatnosci poprzez elektroniczne oswiadczenie
o ochronie prywatnosci lub elektroniczng informacje o polityce prywatnosci.

5) Wykonaj ocene skutkdéw dla ochrony danych, gdy:

a) przetwarzanie danych osobowych z duzym prawdopodobienstwem moze powodowac
wysokie naruszenie praw lub wolnosci oséb fizycznych,

b) przetwarzanie danych osobowych opiera sie na zautomatyzowanym przetwarzaniu,
w tym profilowaniu,

c) dane osobowe szczegdlnej kategorii oraz dane dotyczace wyrokéw sadowych i czynow
zabronionych sa przetwarzane na duza skale,

d) operacje przetwarzania danych osobowych zawarte sg w wykazie upublicznionym przez
organ nadzorczy.

6) Jesli jako Administrator nie masz swojej jednostki organizacyjnej na terenie Unii
Europejskiej, ale obowiazujg Ciebie przepisy RODO, wowczas Twoim obowigzkiem jest
wyznaczenie na pismie przedstawiciela, ktory bedzie miec¢ swoja siedzibe na terenie Unii
Europejskiej.

Material edukacyjny f m @' Opracowanie merytoryczne
przygotowany przez FORSAFE Katarzyna Kawczynska



https://www.legifrance.gouv.fr/cnil/id/CNILTEXT000046562676?init=true&page=1&query=discord%20inc&searchField=ALL&tab_selection=all

