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BEZPIECZENSTWO PONAD WSZYSTKO

Rodzaj naruszenia

Art. 5 (1) a) RODO, Art. 6 RODO.
Niewystarczajgca podstawa prawna do przetwarzania danych.

Przedmiot decyzji

Zrédto postepowania:

Witoski organ nadzorczy otrzymat od zwigzku zawodowego Fedirets skarge na Lazio
Region odnoszacag sie do kontroli kont e-mail pracownikéw dziatu prawnego, ktoéra
zdaniem Fedirets byta nieuprawniona.

Opis wydarzen:

1) Wioski organ nadzorczy zdecydowat o dokonaniu czynnosci kontrolnych w Lazio Region
celem rozpatrzenia przedmiotowej sprawy.

2) W trakcie czynnosci kontrolnych witoski organ nadzorczy ustalit, iz

a) Lazio Region podjat decyzje o kontroli w zwigzku z podejrzeniem mozliwosci ujawnienia
osobom trzecim informacji urzedowych objetych tajemnica stuzbowsa,

b) kontrola zostata przeprowadzona przez LAZIOcrea S.p.A. i objeta analizg informacje takie
jak: nadawca, odbiorca, dzien, godzina, temat, rozmiar wiadomosci e-mail,

c) pracownicy nie zostali poinformowani o kontroli.

3) Na podstawie zebranego materiatu dowodowego witoski organ nadzorczy dopatrzyt sie
naruszenia:

a) zasady legalnosci — Lazio Region postepowat w sposdb niezgodny z przepisami
sektorowymi dotyczacymi zdalnej kontroli pracownikow i gromadzeniem danych
niezwigzanych z wykonywana praca,

b) zasady przejrzystosci — Lazio Region nie udzielit pracownikom kompletnych informagji
0 przetwarzaniu ich danych osobowych,

c) zasady ograniczenia przechowywania — Lazio Region przechowuje dane o ruchu poczty
elektronicznej przez okoto 180 dni,

d) zasady uwzglednienia ochrony danych w fazie projektowania - Lazio Region nie
zagwarantowat domyslnego przetwarzania danych niezbednych do osiggniecia
okreslonego i zgodnego z prawem celu,

e) realizacji oceny skutkdw dla ochrony danych — Lazio Region nie wykonat oceny skutkow
dla ochrony danych dla procesu monitorowania pracownikow.

Przyczyna naruszenia:

Lazio Region dokonat kontroli wiadomosci e-mail pracownikdéw dziatu prawnego.
Decyzja:

1) Kara pieniezna w wysokosci 100 000 EUR.

2) Zakaz dalszego przetwarzania metadanych dotyczacych korzystania z poczty
elektronicznej przez pracownikéw, przechowywanych przez okres przekraczajacy siedem
dni od dnia ich zebrania.

3) Nakaz usuniecia zebranych metadanych dotyczacych korzystania z poczty
elektronicznej przez pracownikéw i aktualnie przechowywanych z przekroczeniem terminu
siedmiu dni od dnia ich zebrania.

Zrédto:

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9833530

@ Kompas FORSAFE
JAK UNIKAC TAKICH NARUSZEN?

1) Realizuj obowigzek informacyjny w sposéb przejrzysty oraz zgodnie z wytycznymi art. 13
i 14 RODO.

2) Opracuj i wdréz procedure retencji danych oraz regularnie weryfikuj procesy
przetwarzania danych osobowych w aspekcie czasu przetwarzania danych osobowych.

3) Wykonaj ocene skutkéw dla ochrony danych, gdy:

a) przetwarzanie danych osobowych z duzym prawdopodobienstwem moze powodowac
wysokie naruszenie praw lub wolnosci oséb fizycznych,

b) przetwarzanie danych osobowych opiera sie na zautomatyzowanym przetwarzaniu,
w tym profilowaniu,

c) dane osobowe szczegdlnej kategorii oraz dane dotyczace wyrokow sadowych i czynéw
zabronionych s3 przetwarzane na duzg skale,

d) operacje przetwarzania danych osobowych zawarte s3 w wykazie upublicznionym przez
organ nadzorczy.

Pamietaj!

W Polsce Kodeks Pracy w art. 22 (indeks gdrny 3) opisuje zasady monitorowania poczty
elektronicznej pracownikow.
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