
Data wydania decyzji

Podmiot kontrolowany

01 grudzień 2022 r.

Lazio Region

Wysokość kary 100 000 EUR

Rodzaj naruszenia

Przedmiot decyzji

Art. 5 (1) a) RODO, Art. 6 RODO.
Niewystarczająca podstawa prawna do przetwarzania danych.

Źródło postępowania:

2023/02K O M P A S  F O R S A F E
Kary organów nadzorczych
w Unii Europejskiej

Włoski organ nadzorczy otrzymał od związku zawodowego Fedirets skargę na Lazio
Region odnoszącą się do kontroli kont e-mail pracowników działu prawnego, która
zdaniem Fedirets była nieuprawniona.

Opis wydarzeń:

1) Włoski organ nadzorczy zdecydował o dokonaniu czynności kontrolnych w Lazio Region
celem rozpatrzenia przedmiotowej sprawy.




2) W trakcie czynności kontrolnych włoski organ nadzorczy ustalił, iż:


a) Lazio Region podjął decyzje o kontroli w związku z podejrzeniem możliwości ujawnienia
osobom trzecim informacji urzędowych objętych tajemnicą służbową,


b) kontrola została przeprowadzona przez LAZIOcrea S.p.A. i objęła analizą informacje takie
jak: nadawca, odbiorca, dzień, godzina, temat, rozmiar wiadomości e-mail,


c) pracownicy nie zostali poinformowani o kontroli.




3) Na podstawie zebranego materiału dowodowego włoski organ nadzorczy dopatrzył się
naruszenia:


a) zasady legalności – Lazio Region postępował w sposób niezgodny z przepisami
sektorowymi dotyczącymi zdalnej kontroli pracowników i gromadzeniem danych
niezwiązanych z wykonywaną pracą,


b) zasady przejrzystości – Lazio Region nie udzielił pracownikom kompletnych informacji
o przetwarzaniu ich danych osobowych,


c) zasady ograniczenia przechowywania – Lazio Region przechowuje dane o ruchu poczty
elektronicznej przez około 180 dni,


d) zasady uwzględnienia ochrony danych w fazie projektowania – Lazio Region nie
zagwarantował domyślnego przetwarzania danych niezbędnych do osiągnięcia
określonego i zgodnego z prawem celu,


e) realizacji oceny skutków dla ochrony danych – Lazio Region nie wykonał oceny skutków
dla ochrony danych dla procesu monitorowania pracowników.



Przyczyna naruszenia:

Decyzja:
1) Kara pieniężna w wysokości 100 000 EUR.


2) Zakaz dalszego przetwarzania metadanych dotyczących korzystania z poczty
elektronicznej przez pracowników, przechowywanych przez okres przekraczający siedem
dni od dnia ich zebrania.


3) Nakaz usunięcia zebranych metadanych dotyczących korzystania z poczty
elektronicznej przez pracowników i aktualnie przechowywanych z przekroczeniem terminu
siedmiu dni od dnia ich zebrania.

Kompas FORSAFE

JAK UNIKAĆ TAKICH NARUSZEŃ?


1) Realizuj obowiązek informacyjny w sposób przejrzysty oraz zgodnie z wytycznymi art. 13
i 14 RODO.


2) Opracuj i wdróż procedurę retencji danych oraz regularnie weryfikuj procesy
przetwarzania danych osobowych w aspekcie czasu przetwarzania danych osobowych.


3) Wykonaj ocenę skutków dla ochrony danych, gdy:


a) przetwarzanie danych osobowych z dużym prawdopodobieństwem może powodować
wysokie naruszenie praw lub wolności osób fizycznych,


b) przetwarzanie danych osobowych opiera się na zautomatyzowanym przetwarzaniu,
w tym profilowaniu,


c) dane osobowe szczególnej kategorii oraz dane dotyczące wyroków sądowych i czynów
zabronionych są przetwarzane na dużą skalę,


d) operacje przetwarzania danych osobowych zawarte są w wykazie upublicznionym przez
organ nadzorczy.




Pamiętaj!


W Polsce Kodeks Pracy w art. 22 (indeks górny 3) opisuje zasady monitorowania poczty
elektronicznej pracowników.

Opracowanie merytoryczne
Katarzyna Kawczyńska

Materiał edukacyjny
przygotowany przez FORSAFE

Kraj oraz organ nadzorczy
Włochy
Italian Data Protection Authority (Garante)

Źródło:


https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9833530

Lazio Region dokonał kontroli wiadomości e-mail pracowników działu prawnego.

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9833530

