KOMPAS FORSAFE  2023m

Kary Prezesa Urzedu Ochrony Danych Osobowych

bata wydania decyzji 19 stycznia 2023 r.

Sad Rejonowy Szczecin- -
Centrum w Szczecinie

Podmiot kontrolowany

Wysokos¢ kary 30 000 PLN

FORSAFE

BEZPIECZENSTWO PONAD WSZYSTKO

Rodzaj naruszenia

art. 5ust. 1lit. f), art. 5 ust. 2, art. 25 ust. 1i 2, art. 32 ust. 1i 2 RODO.
Niewystarczajgce srodki techniczne i organizacyjne zapewniajgce bezpieczenstwo
informacji.

Przedmiot decyzji

Zrédto postepowania:

We wrzesniu 2020 r. do Prezesa Urzedu Ochrony Danych Osobowych (UODO) wptyneto
zgtoszenie naruszenia ochrony danych osobowych od Sadu Rejonowego Szczecin-
Centrum w Szczecinie (Sad). Polegato ono na zagubieniu przez pracownika trzech
nosnikow danych typu pendrive, w tym jednego stuzbowego zaszyfrowanego oraz dwadch
prywatnych nieszyfrowanych.

Opis wydarzen:
1) Sad w wystanym zgtoszeniu oraz jego uzupetnieniu poinformowat, iz:

a) naruszenie dotyczyto nieustalonej liczby oséb,

b) na zagubionych nosnikach znajdowaty sie projekty orzeczen, uzasadnien i zarzadzen
w zwigzku z prowadzonymi przez pracownika sprawami z zakresu ubezpieczen
spotecznych,

c) zakres naruszenia obejmowat nastepujace dane — imie i nazwisko, adres zamieszkania
lub pobytu, dane dotyczace zaktadu pracy oraz dane dotyczace zdrowia, zawarte

w projektach powyzszych dokumentow sporzadzanych przez pracownika w okresie od
grudnia 2004 r. do sierpnia 2020 r.

2) W trakcie czynnosci kontrolnych Prezes UODO ustalit, iz Sad pomimo otrzymanych
zalecen pochodzacych z trzech roéznych audytoéw odnoszacych sie do blokowania
uzytkowania prywatnych/nieautoryzowanych nosnikow pamieci, wdrozyt wytacznie srodki
organizacyjne w postaci zapisow w politykach i regulaminach co bezposrednio przyczynito
sie do zaistnienia naruszenia.

3) Powyzsza rekomendacja zostata wdrozona dopiero w pazdzierniku 2020 r., czyli po
naruszeniu.

Przyczyna naruszenia:

Sad nie wdrozyt odpowiednich srodkow technicznych i organizacyjnych zapewniajgcych
stopien bezpieczenstwa odpowiadajacy ryzyku przetwarzania danych przy uzyciu
przenosnych pamieci.

Decyzja PUODO:
Kara pieniezna w wysokosci 30 000 PLN.
Zrédto:

https://www.uodo.gov.pl/decyzje/DKN.5131.12.2020

Kompas FORSAFE
JAK UNIKAC TAKICH NARUSZEN?

1) Dokonujac wyboru odpowiednich srodkéw technicznych i organizacyjnych pamietaj, ze
jest to proces dwuetapowy. W pierwszej kolejnosci wazne jest, aby okresli¢ poziom ryzyka,
jaki wigze sie z przetwarzaniem danych osobowych. Dopiero po wykonaniu tej czynnosci
mozemy ustali¢, jakie srodki techniczne i organizacyjne beda odpowiednie, aby zapewnic
stopien bezpieczenstwa odpowiadajacy temu ryzyku.

2) W przypadku stosowania przez pracownikow przenosnych pamieci rozwaz:

a) blokowanie portow USB pod katem mozliwosci podtaczenia do nich prywatnych
urzadzen,

b) wprowadzenie tak zwanej biatej listy urzadzen,
c) stosowane jedynie szyfrowanych nosnikow danych autoryzowanych przez dziat IT,

d) cykliczne, przypominajgce szkolenia ukierunkowane na incydenty bezpieczenstwa
zwigzane z utratg nosnikow danych.

3) Dokonuj regularnego testowania, mierzenia i oceniania skutecznosci srodkow

technicznych i organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzanych
danych osobowych w systemach teleinformatycznych.

Material edukacyjny f m @ Opracowanie merytoryczne
przygotowany przez FORSAFE Katarzyna Kawczynska
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