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Nleprzestrzeganle ogolnych zasad przetwarzania danych.

Przedmiot decyzji
-

= Zrédio postepowania:

Wioski organ nadzorczy otrzymat skarge na Douglas Italia S.p.a. (Douglas) odnoszaca sie
do braku odpowiedzi na wniosek o realizacje praw podmiotow danych.

Opis wydarzen:

1) Wtoski organ nadzorczy zdecydowat o dokonaniu czynnosci kontrolnych w Douglas
celem rozpatrzenia przedmiotowej sprawy, a w szczegolnosci weryfikacji sposobu realizacji
praw podmiotéw danych oraz wykorzystania danych osobowych w celach
marketingowych i profilowania.

2) W trakcie czynnosci kontrolnych witoski organ nadzorczy ustalit, iz Douglas powstat
Z potaczenia 3 spotek i w zwigzku z tym w CRM posiada dane osobowe okoto 10 milionow
klientow.

3) Na podstawie zebranego materiatu dowodowego wioski organ nadzorczy dopatrzyt sie
naruszenia:

a) zasady legalnosci przetwarzania i warunkdw wyrazania zgody — klient rejestrujac sie w
aplikacji Douglas wyraza jedna zgode na rézne cele, w tym marketing Douglas, marketing
firm partnerskich Douglas i profilowanie,

b) zasady ograniczenia celu i zasady ograniczenia przechowywania — Douglas przechowuje
w CRM dane osobowe klientow 3 spoétek, ktorzy nie zdecydowali sie na wyrobienie nowej
karty lojalnosciowej pod marka Douglas,

c) zasady rozliczalnosci i obowigzku wdrozenia adekwatnych s$rodkéw technicznych i
organizacyjnych — Douglas nie byt w stanie wykaza¢ czy 3 spoéitki zrealizowaty wobec
klientow obowigzek informacyjny oraz odebraty zgode na przetwarzanie danych
osobowych,

d) zasady przejrzystosci — Douglas w obowigzku informacyjnym spetnianym wobec
klientow wskazuje okresy retencji danych osobowych, ktére w praktyce nie sg realizowane,

e) zasady rozliczalnosci, obowigzku wdrozenia adekwatnych srodkow technicznych i
organizacyjnych oraz obowigzku uwzglednienia ochrony danych w fazie projektowania —
Douglas wykorzystywat numery telefondw klientow do telemarketingu i marketingu
poprzez SMS niezaleznie od tego, na ktérg forme komunikacji klient wyrazit zgode,

f) zasady rozliczalnosci, obowigzku wdrozenia adekwatnych srodkéw technicznych i
organizacyjnych oraz zasady przejrzystosci — Douglas nie byt w stanie wyjasni¢ w jakim celu
ijaléldJrugo przechowuje dane osobowe 0séb pozostawiajacych komentarz pod artykutami
na blogu.

Przyczyna naruszenia:

Douglas nie dopetnit obowigzku realizacji podstawowych zasad ochrony danych
osobowych.

Decyzja:
1) Kara pieniezna w wysokosci 1 400 000 EUR.

2) Nakaz modyfikacji ustawien aplikacji Douglas gwarantujgcych rozréznienie na:
informacje dotyczace prywatnosci, informacje o plikach cookies, informacje o warunkach
sprzedazy i informacje o danych osobowych.

3) Nakaz usuniecia danych osobowych klientow 3 spdtek pochodzacych z okresu dtuzszego
niz 10 lat z wyjatkiem danych klientdw, wobec ktérych toczy sie postepowanie sadowe lub
pozasadowe — w terminie 15 dni od otrzymania decyzji.

4) Nakaz usuniecia lub pseudonimizacji danych osobowych klientow 3 spotek
pochodzacych z okresu krotszego niz 10 lat — w terminie 30 dni od otrzymania decyzji.

5) Jesli Douglas zdecyduje sie na pseudonimizacje danych, nakazuje sie poinformowanie
klientow o planowanych dziataniach dajgc im mozliwos¢ odnowienia karty lojalnosciowej
przez 6 miesiecy od dnia publikacji komunikatu.

6) Nakaz usuniecia danych osobowych klientow, ktorzy nie skorzystali z powyzszej
mozliwosci odnowienia karty lojalnosciowej — w terminie 15 dni od uptyniecia
wspomnianego 6-miesiecznego terminu.

7) Nakaz przyjecia odpowiednich zabezpieczen technicznych i organizacyjnych
zapewniajacych, ze przechowywanie danych osobowych klientéw odbywa sie z
poszanowaniem zasady ograniczenia celu i minimalizacji danych.

Zrédto:
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@ Kompas FORSAFE
JAK UNIKAC TAKICH NARUSZEN?

1) Zaprojektuj mechanizm pozyskiwania zgody na przetwarzanie danych osobowych.
Pamietaj, ze zgoda na przetwarzanie danych osobowych musi by¢ swiadoma i dobrowolna.
Dlatego nie stosuj odgoérnie zaznaczonych pél oraz nie traktuj braku dziatania ze strony
osoby, ktorych dane dotycza, jako zgody.

2) Zgode na przetwarzanie danych sformutuj w sposéb jednoznaczny, tzn. uzytkownik musi
by¢ swiadomy na co i w jakim zakresie wyraza zgode.

3) Zgode na przetwarzanie danych sformutuj w sposob konkretny, tzn. uzytkownik musi
by¢ swiadomy w jakim celu wyraza zgode.

4) Zweryfikuj zgody na przetwarzanie danych osobowych pod katem celu przetwarzania
(jeden cel przetwarzania = jedna zgoda) oraz dobrowolnosci wyrazenia zgody.

5) Realizuj obowigzek informacyjny w sposéb przejrzysty oraz zgodnie z wytycznymi art. 13 i
14 RODO.

6) Opracuj i wdréz procedure retencji danych oraz regularnie weryfikuj procesy
przetwarzania danych osobowych w aspekcie czasu przetwarzania danych osobowych.

Materiat edukacyjny f m @' Opracowanie merytoryczne
przygotowany przez FORSAFE Katarzyna Kawczynska
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