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Podmiot kontrolowany Centric Health Ltd.

Wysokos¢ kary 460 000 EUR

FORSAFE

BEZPIECZENSTWO PONAD WSZYSTKO

Rodzaj naruszenia

Art. 5 (1) f) RODO, Art. 5 (2) RODO, Art. 32 (1) RODO, Art. 32 (2) RODO.
Nieprzestrzeganie ogolnych zasad przetwarzania danych.

Przedmiot decyzji

Zrédto postepowania:

Centric Health Ltd. (Centric) dokonat zgtoszenia do irlandzkiego organu nadzorczego
naruszenia ochrony danych osobowych. Naruszenie dotyczyto ataku ransomware
w wyniku, ktérego nastgpit nieautoryzowany dostep do danych osobowych pacjentow.

Opis wydarzen:

1) Irlandzki organ nadzorczy zdecydowat o dokonaniu czynnosci kontrolnych w Centric
celem rozpatrzenia przedmiotowej sprawy.

2) Centric w wystanym zgtoszeniu poinformowat, iz nieuprawniona osoba uzyskata dostep
do bazy danych pacjentow, zaszyfrowata jg oraz zazadata zaptaty za kod deszyfrujacy.

3) Centric poinformowat pacjentdw o naruszeniu ochrony ich danych osobowych oraz
umiescit komunikaty w placéwkach medycznych.

4) Centric zdecydowat sie rowniez na zakup kodu deszyfrujgcego, ale nie moégt z niego
skorzystac¢ w stosunku do danych, ktére zostaty usuniete.

5) Naruszenie obejmowato dane osobowe 70 000 pacjentdow w zakresie — imie i nazwisko,
data urodzenia, numer PPSN, dane kontaktowe, informacje o stanie zdrowia.

6) Ponadto w wyniku naruszenia dane osobowe 2 500 pacjentow zostaty usuniete.
7) W trakcie czynnosci kontrolnych irlandzki organ nadzorczy ustalit, iz:
a) zapora sieciowa byta zle skonfigurowana,

b) hasta administratorow nie spetniaty standarddw bezpieczenstwa haset dla ustug
internetowych,

c) aktualizacja oprogramowania nie byta systematycznie wgrywana,

d) dane osobowe pacjentdw znajdujace sie w bazie danych nie byty szyfrowane,
e) kopie zapasowe byty przechowywane niezgodnie z zasadami bezpieczenstwa,
f) kopie zapasowe nie byty testowane pod katem mozliwosci ich odtworzenia,

g) Centric nie posiadat funkcjonujacego planu ciggtosci dziatania.

Przyczyna naruszenia;

Centric nie wdrozyt adekwatnych sSrodkéw technicznych i organizacyjnych, ktdre
zapewniatyby ochrone danych osobowych pacjentéw.

Decyzja:

1) Kara pieniezna w wysokosci 460 000 EUR, w tym:

a) 275 000 EUR za naruszenie zasady integralnosci i poufnosci,

b) 50 000 EUR za naruszenie zasady rozliczalnosci,

c) 135 000 EUR za brak wdrozenia adekwatnych srodkéw technicznych i organizacyjnych.
Zrédto:

https://Awww.dataprotection.ie/sites/default/files/uploads/2023-02/IN-21-2-
4%20Final%20Decision_Redacted.pdf

Kompas FORSAFE
JAK UNIKAC TAKICH NARUSZEN?

1) Dokonujac wyboru odpowiednich srodkéw technicznych i organizacyjnych pamietaj, ze
jest to proces dwuetapowy. W pierwszej kolejnosci wazne jest, aby okreslic poziom ryzyka,
jaki wiaze sie z przetwarzaniem danych osobowych. Dopiero po wykonaniu tej czynnosci
mozemy ustali¢, jakie srodki techniczne i organizacyjne beda odpowiednig, aby zapewnic
stopien bezpieczenstwa odpowiadajacy temu ryzyku.

2) Wykonuj cyklicznie analize ryzyka dla systemow informatycznych i aplikacji, w ktérych
przetwarzasz dane osobowe.

3) Dokonuj regularnego testowania, mierzenia i oceniania skutecznosci srodkow
technicznych i organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzanych
danych osobowych w systemach teleinformatycznych.

4) Aktualizuj oprogramowanie — zaréwno system operacyjny, programy i aplikacje,
z ktérych korzystasz oraz oprogramowanie antywirusowe.

5) Realizuj cykliczne szkolenia z zakresu ochrony danych osobowych oraz
cyberbezpieczenstwa.
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