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BEZPIECZENSTWO PONAD WSZYSTKO

g
() Rodzaj naruszenia
art. 5ust. 1lit. f), art. 5ust. 2, art. 25 ust. 1, art. 28 ust. 1i 3, art. 32 ust. 1i 2 RODO.
Niewystarczajgce srodki techniczne i organizacyjne zapewniajgce bezpieczenstwo
informacji.

Przedmiot decyzji
P 7
> Zrédto postepowania:
W grudniu 2020 r. do Prezesa Urzedu Ochrony Danych Osobowych (UODO) wptyneto
zgtoszenie naruszenia ochrony danych osobowych od K. P. prowadzacej dziatalnosc
gospodarcza (Przedsiebiorca) polegajace na utracie poufnosci danych w zwigzku z
dziataniem wirusa komputerowego

Opis wydarzen:
1) Przedsiebiorca w wystanym zgtoszeniu poinformowat, iz:

a) podmiotem uczestniczacym w przetwarzaniu danych osobowych, ktéorych dotyczy
naruszenie jest M. H. prowadzacy dziatalnos¢ gospodarcza (ASI) jako podmiot zajmujacy sie
obstuga informatyczna,

b) naruszenie dotyczyto ok. 800 osob — bytych i obecnych klientow Przedsiebiorcy,

c) zakres naruszenia obejmowat nastepujace dane — imie, nazwisko, data urodzenia, adres
zamieszkania lub pobytu, numer PESEL, adres e-mail, numer telefonu.

2) Prezes UODO zwrécit sie do Przedsiebiorcy o ztozenie dodatkowych wyjasnien

w przedmiotowej sprawie, gdyz z doniesien opisanych na jednym z portali internetowych
wyhnikato, iz w tym samym czasie doszto do naruszenia ochrony danych osobowych
znajdujacych sie m.in. w polisach ubezpieczeniowych zawieranych w okresie od maja 2015
r. do listopada 2020 r. z réoznymi towarzystwami ubezpieczeniowymi, ktére byty publicznie
dostepne na zasobach informatycznych. Wsrod ujawnionych plikdw miaty znajdowac sie
rowniez dokumenty takie jak: wyniki badarn onkologicznych, kopie umow i polis
ubezpieczeniowych z danymi Kklientéw, zdjecia pojazdow wykonywane do celéw
ubezpieczeniowych, dokumenty z audytu bezpieczenstwa danych osobowych, polityka
bezpieczenstwa, a takze plik z danymi dostepowymi do zasobdéw sieciowych.

3) W odpowiedzi na powyzsze pismo, Przedsiebiorca potwierdzit, iz wystane przez niego
zgtoszenie dotyczy tego samego zdarzenia, ktére zostato opisane na portalu internetowym.

4) Ponadto Przedsiebiorca dotgczyt zgtoszenie uzupetniajace, w ktorym wskazat, ze:

a) w wyniku infekcji wirusem doszio do upublicznienia dokumentéw, co zostato
niezwtocznie zablokowane po powzieciu o tym informaciji,

b) naruszenie rozpoczeto sie w listopadzie 2020 r. i dotyczyto 2494 osob, ktorych dane
znajdowaty sie w folderze roboczym udostepnionym w sieci lokalnej dla pracownikow
Przedsiebiorcy,

c) zakres naruszenia obejmowat nastepujace dane — imie, nazwisko, adres zamieszkania
lub pobytu, numer PESEL, adres e-mail, numer telefonu, seria i numer dowodu osobistego,
dane dotyczace zdrowia,

d) uruchomit strone internetowa, na ktorej zamiescit komunikat o naruszeniu,

e) prawdopodobna przyczyna zdarzenia byto dziatanie hakerskie polegajace na
nielegalnym wejsciu w posiadanie logindw oraz haset uzywanych do konfiguracji
serwerow.

5) Przedsiebiorca zlecit rowniez firmie zewnetrznej audyt systemu informatycznego, ktory
wykazat, ze powodem zdarzenia byta btedna konfiguracja serweréw dokonana przez ASI
podczas wdrozenia pracy zdalnej.

6) Audyt wykazat rowniez, ze przedsiebiorca miat wdrozone przez ASI stosunkowo niskie
poziomy zabezpieczen technicznych i organizacyjnych.

7) Biorac pod uwage zaistniata sytuacje, Prezes UODO wszczat z urzedu postepowanie
administracyjne w przedmiocie natozenia na Przedsiebiorce administracyjnej kary
pienieznej.

8) Na podstawie zebranego materiatu dowodowego Prezes UODO uznat, ze Przedsiebiorca
nie zweryfikowat AS|I pod katem zapewnienia wystarczajacych gwarancji wdrozenia
odpowiednich srodkdw technicznych i organizacyjnych.

9) Ponadto Prezes UODO przyjat, iz Przedsiebiorca dokonat w niewystraczajagcym zakresie
analizy ryzyka wigzacego sie z podejmowanymi dziataniami zmierzajacymi do zapewnienia
dostepu do danych osobowych pracownikom pracujacym zdalnie.

Przyczyna naruszenia:

Przedsiebiorca nie wdrozyt odpowiednich srodkdéw technicznych i organizacyjnych
zapewniajacych bezpieczenstwo danych osobowych oraz nie dokonat weryfikacji ASI pod
katem zapewnienia wystarczajacych gwarancji wdrozenia odpowiednich srodkow
technicznych i organizacyjnych.

Decyzja PUODO:
1) Kara pieniezna w wysokosci 33 012 PLN.
2) Nakaz dostosowania operacji przetwarzania danych osobowych poprzez zaprzestanie

powierzenia przetwarzania danych osobowych w oparciu o umowe, ktéra nie zawiera
wszystkich niezbednych elementow wskazanych w RODO.

Zrédto:

https:/www.uodo.gov.pl/decyzje/DKN.5131.50.2021

Kompas FORSAFE
JAK UNIKAC TAKICH NARUSZEN?

1) Dokonujac wyboru odpowiednich srodkéw technicznych i organizacyjnych pamietaj,

ze jest to proces dwuetapowy. W pierwszej kolejnosci wazne jest, aby okresli¢ poziom
ryzyka, jaki wigze sie z przetwarzaniem danych osobowych. Dopiero po wykonaniu tej
czynnosci mozemy ustali¢, jakie srodki techniczne i organizacyjne beda odpowiednie, aby
zapewnic stopien bezpieczenstwa odpowiadajacy temu ryzyku.

2) Dokonuj regularnego testowania, mierzenia i oceniania skutecznosci Srodkow
technicznych i organizacyjnych majacych zapewnic bezpieczenstwo przetwarzania danych
osobowych w systemach teleinformatycznych.

3) Przeprowadzaj testy nastawione na weryfikacje zabezpieczen programow i aplikacji.

4) Wykonaj analize ryzyka przed podjeciem dziatan zmierzajacych do wprowadzenia zmian
w systemie informatycznym.

5) Zawieraj pisemne umowy powierzenia przetwarzania danych osobowych z podmiotami,
ktore uczestnicza w procesie przetwarzania danych osobowych.

6) Dokonuj weryfikacji podmiotu przetwarzajagcego w kontekscie zapewnienia
wystarczajacych gwarancji wdrozenia odpowiednich srodkdow technicznych

i organizacyjnych. Czynnikami, ktore wptywaja na okreslenie wystarczajgcych gwarancji sa:
wiedza fachowa, wiarygodnosc¢, zasoby, reputacja, przestrzeganie zatwierdzonego kodeksu
postepowania, certyfikacja.

7) Kontroluj podmioty przetwarzajagce m.in. w zakresie wdrozonych srodkow

organizacyjnych i technicznych zapewniajacych bezpieczenstwo danych, notyfikacji
naruszen ochrony danych osobowych.
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