
Data wydania decyzji

Podmiot kontrolowany

08 luty 2023 r.

M. H. prowadzący
działalność gospodarczą

Wysokość kary 472  PLN

Rodzaj naruszenia

Przedmiot decyzji

art. 32 ust. 1 i 2, art. 32 ust. 1 i 2 w związku z art. 28 ust. 3 lit. c) i f) RODO.
Niewystarczające środki techniczne i organizacyjne zapewniające bezpieczeństwo
informacji.

Źródło postępowania:

2023/23K O M P A S  F O R S A F E

Kary Prezesa Urzędu Ochrony Danych Osobowych

W grudniu 2020 r. do Prezesa Urzędu Ochrony Danych Osobowych (UODO) wpłynęło
zgłoszenie naruszenia ochrony danych osobowych od K. P. prowadzącej działalność
gospodarczą (Administrator) polegające na utracie poufności danych w związku
z działaniem wirusa komputerowego.

 Opis wydarzeń:
1) Administrator w wysłanym zgłoszeniu poinformował, iż podmiotem uczestniczącym
w przetwarzaniu danych osobowych, których dotyczy naruszenie jest M. H. prowadzący
działalność gospodarczą (Przedsiębiorca) jako podmiot zajmujący się obsługą
informatyczną.
 
2) Prezes UODO zwrócił się do Przedsiębiorcy o złożenie dodatkowych wyjaśnień
w przedmiotowej sprawie.
 
3) W odpowiedzi na powyższe pismo Przedsiębiorca udzielił stosownych wyjaśnień.
 
4) Biorąc pod uwagę zaistniałą sytuację, Prezes UODO wszczął z urzędu postępowanie
administracyjne w przedmiocie nałożenia na Przedsiębiorcę administracyjnej kary
pieniężnej.
 
5) Na podstawie zebranego materiału dowodowego Prezes UODO uznał, że Przedsiębiorca
dokonał w niewystraczającym zakresie analizy ryzyka wiążącego się z podejmowanymi
działaniami zmierzającymi do zapewnienia zdalnego dostępu do danych osobowych
pracownikom Administratora.

 
Przyczyna naruszenia:
Przedsiębiorca wydzielając nowy zasób na potrzeby pracowników Administratora dokonał
niezamierzonej replikacji danych w domenie Administratora, które to dane nie były
zabezpieczone przed dostępem osób nieuprawnionych.

 Decyzja PUODO:

Kompas FORSAFE

JAK UNIKAĆ TAKICH NARUSZEŃ?
 
1) Zawieraj pisemne umowy powierzenia przetwarzania danych osobowych z podmiotami,
które uczestniczą w procesie przetwarzania danych osobowych.
 
2) Dokonuj weryfikacji podmiotu przetwarzającego w kontekście zapewnienia
wystarczających gwarancji wdrożenia odpowiednich środków technicznych
i organizacyjnych. Czynnikami, które wpływają na określenie wystarczających gwarancji są:
wiedza fachowa, wiarygodność, zasoby, reputacja, przestrzeganie zatwierdzonego kodeksu
postępowania, certyfikacja.
 
3) Kontroluj podmioty przetwarzające m.in. w zakresie wdrożonych środków
organizacyjnych i technicznych zapewniających bezpieczeństwo danych, notyfikacji
naruszeń ochrony danych osobowych.

Opracowanie merytoryczne
Katarzyna Kawczyńska

Materiał edukacyjny
przygotowany przez FORSAFE

Kara pieniężna w wysokości 472 00 PLN.
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