KOMPAS FORSAFE 2023723

Kary Prezesa Urzedu Ochrony Danych Osobowych

Data wydania decyzji 08 Iuty 2023 r.

M. H. prowadzacy
dziatalnos¢ gospodarcza.

Podmiot kontrolowany

Wysokos¢ kary 472 PLN

FORSAFE

BEZPIECZENSTWO PONAD WSZYSTKO

Rodzaj naruszenia

art. 32 ust. 1i 2, art. 32 ust. 1i 2 w zwigzku z art. 28 ust. 3 lit. ¢) i f) RODO.
Niewystarczajgce srodki techniczne i organizacyjne zapewniajgce bezpieczenstwo
informacji.

Przedmiot decyzji

=" Zrédto postepowania:

W grudniu 2020 r. do Prezesa Urzedu Ochrony Danych Osobowych (UODO) wptyneto
zgtoszenie naruszenia ochrony danych osobowych od K. P. prowadzacej dziatalnosc
gospodarcza (Administrator) polegajgce na utracie poufnosci danych w zwiazku

Z dziataniem wirusa komputerowego.

Opis wydarzen:

1) Administrator w wystanym zgtoszeniu poinformowat, iz podmiotem uczestniczacym

W przetwarzaniu danych osobowych, ktérych dotyczy naruszenie jest M. H. prowadzacy
dziatalnos¢ gospodarcza (Przedsiebiorca) jako podmiot zajmujacy sie obstuga
informatyczna.

2) Prezes UODO zwrdcit sie do Przedsiebiorcy o ztozenie dodatkowych wyjasnien
W przedmiotowej sprawie.

3) W odpowiedzi na powyzsze pismo Przedsiebiorca udzielit stosownych wyjasnien.

4) Biorac pod uwage zaistniata sytuacje, Prezes UODO wszczat z urzedu postepowanie
administracyjne w przedmiocie natozenia na Przedsiebiorce administracyjnej kary
pienieznej.

5) Na podstawie zebranego materiatu dowodowego Prezes UODO uznat, ze Przedsiebiorca
dokonat w niewystraczajacym zakresie analizy ryzyka wigzacego sie z podejmowanymi
dziataniami zmierzajacymi do zapewnienia zdalnego dostepu do danych osobowych
pracownikom Administratora.

Przyczyna naruszenia:

Przedsiebiorca wydzielajac nowy zasob na potrzeby pracownikow Administratora dokonat
niezamierzonej replikacji danych w domenie Administratora, ktére to dane nie byty
zabezpieczone przed dostepem osdb nieuprawnionych.

Decyzja PUODO:
Kara pieniezna w wysokosci 472 00 PLN.
Zrédto:

https:/www.uodo.gov.pl/decyzje/DKN.5131.50.2021

Kompas FORSAFE
JAK UNIKAC TAKICH NARUSZEN?

1) Zawieraj pisemne umowy powierzenia przetwarzania danych osobowych z podmiotami,
ktore uczestnicza w procesie przetwarzania danych osobowych.

2) Dokonuj weryfikacji podmiotu przetwarzajagcego w kontekscie zapewnienia
wystarczajacych gwarancji wdrozenia odpowiednich srodkdow technicznych

i organizacyjnych. Czynnikami, ktore wptywaja na okreslenie wystarczajgcych gwarancji sa:
wiedza fachowa, wiarygodnos¢, zasoby, reputacja, przestrzeganie zatwierdzonego kodeksu
postepowania, certyfikacja.

3) Kontroluj podmioty przetwarzajagce m.in. w zakresie wdrozonych srodkéw

organizacyjnych i technicznych zapewniajacych bezpieczenstwo danych, notyfikacji
naruszen ochrony danych osobowych.

Material edukacyjny f m @ Opracowanie merytoryczne
przygotowany przez FORSAFE Katarzyna Kawczynska
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