
Data wydania decyzji

Podmiot kontrolowany

16 marzec 2023 r.

CITYSCOOT

Wysokość kary 125 000 EUR

Rodzaj naruszenia

Przedmiot decyzji

Art. 5 (1) c) RODO, Art. 28 (3) RODO.
Nieprzestrzeganie ogólnych zasad przetwarzania danych.

Źródło postępowania:

2023/19K O M P A S  F O R S A F E
Kary organów nadzorczych
w Unii Europejskiej

Francuski organ nadzorczy dokonał czynności kontrolnych w CITYSCOOT.

Opis wydarzeń:

1)  Przedmiotem kontroli była weryfikacja strony internetowej „cityscoot.eu” oraz aplikacji
mobilnej „CITYSCOOT” pod kątem spełnienia zasad przetwarzania danych, zasad
bezpieczeństwa oraz nadzoru nad podmiotami przetwarzającymi.


2) W trakcie czynności kontrolnych francuski organ nadzorczy ustalił, iż CITYSCOOT
prowadzi 3 bazy danych:


a) bazę danych hulajnóg, w której zbiera następujące dane: położenie hulajnogi
elektrycznej przez GPS, stan baterii, czujnik siodełka,


b) bazę danych rezerwacji, w której zbiera następujące dane: data i godzina rozpoczęcia
i zakończenia każdego wypożyczenia, status hulajnogi na początku i na końcu
wypożyczenia,


c) bazę danych klientów, w której zbiera dane wykorzystywane do zarządzania
rozliczeniami.


3) Biorąc pod uwagę, że dane z każdej z powyższych baz mogą być ze sobą powiązane,
francuski organ nadzorczy uznał, iż dane geolokalizacyjne hulajnogi zbierane podczas
czasu trwania wypożyczenia stanowią dane osobowe.




4)  W związku z powyższym na podstawie zebranego materiału dowodowego francuski
organ nadzorczy dopatrzył się naruszenia:


a) zasady minimalizacji – CITYSCOOT zbiera dane geolokalizacyjne hulajnóg co 30 sekund
podczas trwania ich wypożyczenia co jest niewspółmierne z celami przetwarzania
pozyskanych danych osobowych,


b) zasad powierzenia danych – CITYSCOOT podpisała umowy z 15 podwykonawcami, które
nie zawierały wszystkich istotnych informacji z punktu widzenia ochrony danych
osobowych,


c) obowiązku poinformowania użytkowników oraz uzyskania od nich zgody
na gromadzenie informacji przechowywanych na ich urządzeniach – CITYSCOOT
nie zrealizował tego obowiązku.



Przyczyna naruszenia:

Decyzja:
Kara pieniężna w wysokości 125 000,00 EUR.

Kompas FORSAFE
JAK UNIKAĆ TAKICH NARUSZEŃ?


Jeśli w swojej pracy zdecydujesz się na pozyskiwanie danych o geolokalizacji warto
zapoznać się z wytycznymi 01/2020 dotyczącymi przetwarzania danych osobowych
w kontekście pojazdów podłączonych do Internetu i aplikacji związanych z mobilnością̨ .


Zgodnie z nimi należy przestrzegać zasad, na które warto zwrócić uwagę a są nimi:


a) odpowiednia konfiguracja częstotliwości dostępu do danych dotyczących lokalizacji
i poziomu ich szczegółowości w stosunku do celu przetwarzania,


b) przekazywanie prawidłowych informacji dotyczących celu przetwarzania oraz realizacja
obowiązku informacyjnego,


c) uzyskanie ważnej (dobrowolnej, konkretnej i świadomej) zgody, która jest odrębna
w stosunku do ogólnych warunków sprzedaży lub użytkowania – gdy przetwarzanie
odbywa się̨ na podstawie udzielonej zgody,


d) uruchamianie usług lokalizacji tylko wtedy, gdy użytkownik włączy funkcjonalność́ , która
wymaga informacji o lokalizacji pojazdu, a nie w sposób domyślny i ciągły
po uruchomieniu pojazdu,


e) informowanie użytkownika o tym, że usługi lokalizacji zostały włączone, w szczególności
za pomocą̨  ikon,


f) dostępność́  opcji umożliwiającej wyłączenie usług lokalizacji w dowolnym momencie,


g) określenie ograniczonego czasu przechowywania danych.

Opracowanie merytoryczne
Katarzyna Kawczyńska

Materiał edukacyjny
przygotowany przez FORSAFE

Kraj oraz organ nadzorczy Francja
French Data Protection Authority (CNIL)

Źródło:


https://www.legifrance.gouv.fr/cnil/id/CNILTEXT000047346903?isSuggest=true

CITYSCOOT zbierał w sposób ciągły dane o geolokalizacji wypożyczonych hulajnóg
elektrycznych.

https://www.legifrance.gouv.fr/cnil/id/CNILTEXT000047346903?isSuggest=true

