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Kary organow nadzorczych
w Unii Europejskiej

..o. Kraj oraz organ nadzorczy Francja

French Data Protection Authority (CNIL)

16 marzec 2023 r.

Podmiot kontrolowany C ITYSCO OT

Wysokos¢ kary 125 000 EUR

FORSAFE

BEZPIECZENSTWO PONAD WSZYSTKO

Rodzaj naruszenia

Art. 5 (1) c) RODO, Art. 28 (3) RODO.
Nieprzestrzeganie ogolnych zasad przetwarzania danych.

Przedmiot decyzji

Zrédto postepowania:
Francuski organ nadzorczy dokonat czynnosci kontrolnych w CITYSCOOT.
Opis wydarzen:

1) Przedmiotem kontroli byta weryfikacja strony internetowej ,cityscoot.eu” oraz aplikacji
mobilnej ,CITYSCOOT" pod katem spetnienia zasad przetwarzania danych, zasad
bezpieczenstwa oraz nadzoru nad podmiotami przetwarzajacymi.

2) W trakcie czynnosci kontrolnych francuski organ nadzorczy ustalit, iz CITYSCOOT
prowadzi 3 bazy danych:

a) baze danych hulajnég, w ktorej zbiera nastepujace dane: potozenie hulajnogi
elektrycznej przez GPS, stan baterii, czujnik siodetka,

b) baze danych rezerwacji, w ktorej zbiera nastepujace dane: data i godzina rozpoczecia
i zakonczenia kazdego wypozyczenia, status hulajnogi na poczatku i na koncu
wypozyczenia,

c) baze danych klientéw, w ktdrej zbiera dane wykorzystywane do zarzadzania
rozliczeniami.

3) Biorac pod uwage, ze dane z kazdej z powyzszych baz moga by¢ ze sobg powigzane,
francuski organ nadzorczy uznat, iz dane geolokalizacyjne hulajnogi zbierane podczas
Czasu trwania wypozyczenia stanowia dane osobowe.

4) W zwigzku z powyzszym na podstawie zebranego materiatu dowodowego francuski
organ nadzorczy dopatrzyt sie naruszenia:

a) zasady minimalizacji — CITYSCOOT zbiera dane geolokalizacyjne hulajnég co 30 sekund
podczas trwania ich wypozyczenia co jest niewspdtmierne z celami przetwarzania
pozyskanych danych osobowych,

b) zasad powierzenia danych — CITYSCOOT podpisata umowy z 15 podwykonawcami, ktére
nie zawieraty wszystkich istotnych informacji z punktu widzenia ochrony danych
osobowych,

c) obowiazku poinformowania uzytkownikdéw oraz uzyskania od nich zgody
na gromadzenie informacji przechowywanych na ich urzadzeniach — CITYSCOOT
nie zrealizowat tego obowigzku.

Przyczyna naruszenia:

CITYSCOOT zbierat w sposdb ciagty dane o geolokalizacji wypozyczonych hulajndg
elektrycznych.

Decyzja:
Kara pieniezna w wysokosci 125 000,00 EUR.
Zrédto:

https:/www.legifrance.gouv.fr/cnil/id/CNILTEXTO00047346903?isSuggest=true

Kompas FORSAFE
JAK UNIKAC TAKICH NARUSZEN?

Jesli w swojej pracy zdecydujesz sie na pozyskiwanie danych o geolokalizacji warto
zapoznac sie z wytycznymi 01/2020 dotyczacymi przetwarzania danych osobowych

w kontekscie pojazddw podtaczonych do Internetu i aplikacji zwigzanych z mobilnoscia.
Zgodnie z nimi nalezy przestrzegac¢ zasad, na ktére warto zwréci¢ uwage a sg nimi:

a) odpowiednia konfiguracja czestotliwosci dostepu do danych dotyczacych lokalizacji
i poziomu ich szczegdtowosci w stosunku do celu przetwarzania,

b) przekazywanie prawidtowych informacji dotyczacych celu przetwarzania oraz realizacja
obowiagzku informacyjnego,

c) uzyskanie waznej (dobrowolnej, konkretnej i Swiadomej) zgody, ktora jest odrebna

w stosunku do ogodlnych warunkéw sprzedazy lub uzytkowania — gdy przetwarzanie
odbywa sie na podstawie udzielonej zgody,

d) uruchamianie ustug lokalizacji tylko wtedy, gdy uzytkownik wigczy funkcjonalnosé, ktéra
wymaga informacji o lokalizacji pojazdu, a nie w sposob domysiny i ciagty

po uruchomieniu pojazdu,

e) informowanie uzytkownika o tym, ze ustugi lokalizacji zostaty witgczone, w szczegdlnosci
Za pomocy ikon,

f) dostepnosé opcji umozliwiajacej wytaczenie ustug lokalizacji w dowolnym momencie,

g) okreslenie ograniczonego czasu przechowywania danych.

Materiat edukacyjny f m @' Opracowanie merytoryczne
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