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Rodzaj naruszenia

Przedmiot decyzji

Art. 33 (1) RODO.
Niewystarczające wypełnienie obowiązków powiadomienia o naruszeniu danych.

Źródło postępowania:

2023/21K O M P A S  F O R S A F E
Kary organów nadzorczych
w Unii Europejskiej

Argon Medical Devices, Inc. (Argon) dokonał zgłoszenia do norweskiego organu
nadzorczego naruszenia ochrony danych osobowych, które dotyczyło incydentu
cyberbezpieczeństwa.

 Opis wydarzeń:

1) Argon w wysłanym zgłoszeniu poinformował, iż incydent:
 
a) trwał od 21 maja do 14 czerwca 2021 r.,
 
b) dotyczył nieautoryzowanego dostępu do konta skrzynki pocztowej starszego
wiceprezesa ds. zasobów ludzkich w Stanach Zjednoczonych, w tym do arkusza
kalkulacyjnego zawierającego dane osobowe 20 europejskich pracowników, w tym
jednego pracownika w Norwegii,
 
c) obejmował następujące dane osobowe – imię i nazwisko, stanowisko, lokalizacja (miasto
i kraj), data zatrudnienia, informacja o urlopie, wynagrodzenie w 2020 r., informacja
o premii, informacja o opłaceniu przez Argon składek na ubezpieczenie społeczne
i emerytalne, informacja o dodatkowych świadczeniach opłacanych przez Argon,
informacja o samochodzie służbowym lub dodatku do samochodu wraz z przebiegiem
samochodu.
 
2) Argon poinformował pracowników o naruszeniu ochrony ich danych osobowych oraz
zaoferował im 12-miesięczną bezpłatną usługę monitorowania zapytań kredytowych.
 
3) Na podstawie otrzymanych informacji norweski organ nadzorczy uznał, iż Argon wysłał
zawiadomienie 64 dni po stwierdzeniu naruszenia a tym samym nie dopełnił obowiązku
terminowego zgłoszenia naruszenia ochrony danych.

  
 Przyczyna naruszenia:

Decyzja:
Kara pieniężna w wysokości 2 500 000 NOK (220 000 EUR).

Kompas FORSAFE

JAK UNIKAĆ TAKICH NARUSZEŃ?
 
1)  Gdy ocenisz, że naruszenie ochrony danych osobowych może powodować ryzyko dla
naruszenia praw lub wolności osób fizycznych, dokonaj zgłoszenia naruszenia ochrony
danych osobowych do Prezesa Urzędu Ochrony Danych Osobowych. Na zgłoszenie masz
72 godziny od momentu stwierdzenia naruszenia.
 
2) Gdy ocenisz, że naruszenie ochrony danych osobowych może powodować wysokie
ryzyko naruszenia praw lub wolności osób fizycznych, dokonaj zawiadomienia osób
fizycznych, których dane dotyczą, o zaistniałym naruszeniu. Zawiadomienia należy
wykonać bez zbędnej zwłoki.

Opracowanie merytoryczne
Katarzyna Kawczyńska

Materiał edukacyjny
przygotowany przez FORSAFE

Kraj oraz organ nadzorczy Norwegia
Norwegian Supervisory Authority (Datatilsynet)

Źródło:
 
https://www.datatilsynet.no/contentassets/c4d1b273cca24eaea43316c2043d9c92/vedtak-
om-overtredelsesgebyr---argon-medical-devices-inc..pdf

Brak zgłoszenia naruszenia ochrony danych osobowych w terminie 72 godzin
od momentu pozyskania informacji o naruszeniu. 
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