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FORSAFE

BEZPIECZENSTWO PONAD WSZYSTKO

Rodzaj naruszenia

Art. 5 RODO, Art. 9 RODO, Art. 32 RODO.
Niewystarczajgce srodki techniczne i organizacyjne zapewniajace bezpieczenstwo
informacji.

Przedmiot decyzji

Zrédto postepowania:

Wioski organ nadzorczy otrzymat skarge na Eurosanita S.P.A. (Eurosanita), odnoszaca sie
do omytkowego otrzymania dokumentu zawierajgcego dokumentacje medyczng innej
osoby.

Opis wydarzen:
1) Wioski organ nadzorczy zdecydowat o dokonaniu czynnosci kontrolnych w Eurosanita
celem rozpatrzenia przedmiotowej sprawy.

2) Eurosanita po powzieciu informacji o omytkowo wystanej dokumentacji medycznej,
dokonata zgtoszenia naruszenia ochrony danych osobowych, w ktérym poinformowano,
iz naruszenie:

a) byto nastepstwem btedu personelu medycznego,

b) wystapito na skutek wpisania danych z wizyty przyjetego pacjenta na oddziat SOR
do karty medycznej innego pacjenta o tym samym imieniu i nazwisku,

c) dotyczyto jednego pacjenta,
d) obejmowato dane osobowe zawarte w dokumentacji medycznej SOR, m.in. szczegdtowe
raporty, badania i konsultacje kardiologiczne.

3) Eurosanita po zaistniatej sytuacji podjeta decyzje o wdrozeniu dodatkowych srodkow
technicznych i organizacyjnych majacych na celu zmniejszenie ryzyka popetnienia
podobnego btedu w przysztosci.

4) Na podstawie zebranego materiatu dowodowego wtoski organ nadzorczy uznat,
ze Eurosanita nie wdrozyta adekwatnych srodkdw technicznych i organizacyjnych.

Przyczyna naruszenia:

Btedne sporzadzenie dokumentacji medycznej SOR a nastepnie wystanie jej do osoby
o takim samym imieniu i nazwisku jak przyjety pacjent.

Decyzja:
Kara pieniezna w wysokosci 120 000 EUR.
Zrédto:

https:/Mmww.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9870788

Kompas FORSAFE
JAK UNIKAC TAKICH NARUSZEN?

1) Dokonujac wyboru odpowiednich srodkéw technicznych i organizacyjnych pamietaj, ze
jest to proces dwuetapowy. W pierwszej kolejnosci wazne jest, aby okresli¢c poziom ryzyka,
jaki wigze sie z przetwarzaniem danych osobowych. Dopiero po wykonaniu tej czynnosci
mozemy ustali¢, jakie srodki techniczne i organizacyjne beda odpowiednie, aby zapewnic
stopien bezpieczenstwa odpowiadajacy temu ryzyku.

2) Wykonuj cyklicznie analize ryzyka dla systemow informatycznych i aplikacji, w ktérych
przetwarzasz dane osobowe.

3) Dokonuj regularnego testowania, mierzenia i oceniania skutecznosci S$rodkow

technicznych i organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzanych
danych osobowych w systemach teleinformatycznych.
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