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Rodzaj naruszenia
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Niewystarczajgce srodki techniczne i organizacyjne zapewniajgce bezpieczenstwo
informacji.

Przedmiot decyzji

\
A

Zrédto postepowania:

Holenderski organ nadzorczy otrzymat skarge na Dutch Social Insurance Institution (SVB)
odnoszaca sie do udostepnienia cztonkowi rodziny danych osobowych Skarzacej bez jej
zgody. Jednoczesnie tego samego dnia SVB dokonato zgtoszenia naruszenia ochrony
danych osobowych, ktoére dotyczyto telefonicznego udostepnienia danych osobowych
nieupowaznionemu odbiorcy.

Opis wydarzen:

1) Holenderski organ nadzorczy zdecydowat o dokonaniu czynnosci kontrolnych w SVB
celem rozpatrzenia przedmiotowej sprawy.

2) W trakcie czynnosci kontrolnych holenderski organ nadzorczy ustalit, iz

a) w strukturze organizacyjnej SVB znajduje sie dziat odpowiedzialny za telefoniczny
kontakt z osobami dzwonigcymi z pytaniami dotyczgacymi ubezpieczen spotecznych,

b) wszyscy pracownicy powyzszego dziatu (1500 osob) posiadaja dostep do réznych
systemow, w ktérych znajduja sie nastepujgce dane osobowe: imie i nazwisko, dane
adresowe, adres e-mail, obywatelstwo, zezwolenie na pobyt, sytuacja zyciowa, stan cyW|Iny,
kwota éwiadczenia, dane pracodawcy, numer identyfikacji podatkowej, dochdéd, numer
rachunku bankowego, numer BSN, informacje o stanie zdrowia, informacje o wyrokach
skazujacych i czynach zabronionych zwigzanych z ubezpieczeniami spotecznymi,

¢) zgodnie z przyjetymi instrukcjami pracownicy SVB mogli udostepniac¢ dane osobowe po
zadaniu kilku pytan weryfikujacych pozwalajgacych na ustalenie tozsamosci dzwonigcego,

d) powyzsze instrukcje roznity sie miedzy soba oraz byty niejasne w wielu aspektach, co
powodowato niepewnos¢ pracownikéw co do ich stosowania a w konsekwencji do ich
nieprzestrzegania,

e) SVB nie posiadat analizy ryzyka uwzgledniajacej nieuprawniony dostep do danych
podczas rozmowy telefonicznej.

3) SVB w zwigzku z powyzszym zdarzeniem podjat decyzje o wdrozeniu dodatkowych
Srodkow technicznych i organizacyjnych majacych na celu zmniejszenie ryzyka zaistnienia
identycznej sytuacji w przyszitosci.

4) Na podstawie zebranego materiatu dowodowego holenderski organ nadzorczy uznat, ze
SVB nie wdrozyto adekwatnych srodkéw technicznych i organizacyjnych w celu
zagwarantowania poziomu bezpieczenstwa dostosowanego do ryzyka w zakresie
przetwarzania danych osobowych w kontekscie telefonicznego kontaktu klienta z infolinia.

Przyczyna naruszenia:

Pracownicy SVB udostepnili dane osobowe nieuprawnionej osobie.
Decyzja:

Kara pieniezna w wysokosci 150 000 EUR.
Zrédto:

https://autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/boetebesluit_sociale ve
rzekeringsbank.pdf

@ Kompas FORSAFE
JAK UNIKAC TAKICH NARUSZEN?

1) Dokonujac wyboru odpowiednich srodkéw technicznych i organizacyjnych pamietaj, ze
jest to proces dwuetapowy. W pierwszej kolejnosci wazne jest, aby okreslic poziom ryzyka,
jaki wigze sie z przetwarzaniem danych osobowych. Dopiero po wykonaniu tej czynnosci
mozemy ustali¢, jakie srodki techniczne i organizacyjne beda odpowiednie, aby zapewnic
stopien bezpieczenstwa odpowiadajacy temu ryzyku.

2) Wykonuj cyklicznie analize ryzyka uwzgledniajac w niej incydenty i naruszenia, jakie
miaty miejsce w podmiocie.

3) Opracuj procedure identyfikacji swoich klientéw tak, aby byta ona skuteczna i dawata
gwarancje weryfikacji ich tozsamosci.

Material edukacyjny f m @' Opracowanie merytoryczne
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