KOMPAS FORSAFE 2023/30

Kary Prezesa Urzedu Ochrony Danych Osobowych

pata wydania decyzjii 20 Kwietnia 2023 r.

Rzecznik Dyscyplinarny
Izby Adwokackiej w X.

Podmiot kontrolowany

Wysokos¢ kary 23 580 PLN

FORSAFE

BEZPIECZENSTWO PONAD WSZYSTKO

M;

o Rodzaj naruszenia
Art. 5 ust. Tlit. f), art. 5 ust. 2, art. 24 ust. 1, art. 25 ust. 1, art. 32 ust. 11 2 RODO.
Niewystarczajgce Srodki techniczne | organizacyjne zapewhniajgce bezpieczenstwo
informacji

‘ Przedmiot decyzji
ra X
= Zrédto postepowania:

W czerwcu 2021 r. do Prezesa Urzedu Ochrony Danych Osobowych (UODO) wptyneto
zgtoszenie naruszenia ochrony danych osobowych od Rzecznika Dyscyplinarnego Izby
Adwokackiej w X. (Rzecznik) polegajace na uszkodzeniu przesytki skierowanej do obroncy
obwinionego w postepowaniu dyscyplinarnym, w ktorej brakowato zatgcznika w postaci
zewnetrznego nosnika danych.

Opis wydarzen:

1. Rzecznik w wystanym zgtoszeniu poinformowat, iz na pendrivie znajdowato sie hagranie
rozprawy rozwodowej z danymi osobowymi 8 o0sdéb w zakresie imienia, nazwiska,
szczegotOw dotyczacych zycia rodzinnego, relacji stron oraz podejrzen o niewiernosc

matzenska.

2. Prezes UODO zwrocit sie do Rzecznika o ztozenie dodatkowych wyjasnien w
przedmiotowej sprawie.

3. W odpowiedzi na powyzsze pismo Rzecznik wskazat, iz utracony nosnik nie byt
zaszyfrowany i nalezat do obroncy obwinionego a jego zadaniem byto wgranie na nosnik

nagrania.

4. Na podstawie zebranego materiatu dowodowego Prezes UODO uznat, ze Rzecznik nie
wdrozyt:

a) odpowiednich srodkow technicznych | organizacyjnych zapewniajgcych stopien
bezpieczenstwa odpowiadajacy ryzyku przetwarzania danych przy uzyciu zewnetrznych
nosnikdw danych,

b) odpowiednich srodkdéw technicznych i organizacyjnych w celu zapewnienia regularnego
testowania, mierzenia i oceniania skutecznosci srodkdow technicznych i organizacyjnych
majacych zapewnic bezpieczenstwo przetwarzania.

Przyczyna naruszenia:

Rzecznik nie zabezpieczyt nagrania, ktdre wgrat na pendriva obroncy obwinionego.

Decyzja PUODO:
1. Kara pieniezna w wysokosci 23 580 PLN.

2. Nakaz wdrozenia odpowiednich srodkdw technicznych i organizacyjnych w celu
zminimalizowania ryzyka wigzacego sie z przetwarzaniem danych osobowych za pomoca
zewnetrznych nosnikow danych, bazujgcych na przeprowadzonej analizie ryzyka — w

terminie 6 miesiecy od dnia doreczenia decyzji.

3. Nakaz wdrozenia odpowiednich srodkow technicznych i organizacyjnych w celu
zapewnienia regularnego testowania, mierzenia | oceniania skutecznosci srodkow
technicznych i organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania — w

terminie 6 miesiecy od dnia doreczenia decyzji.

Zrodio:

https:.//Mmww.uodo.gov.pl/decyzje/DKN.5131.31.2022

Kompas FORSAFE
JAK UNIKAC TAKICH NARUSZEN?

1. Dokonujac wyboru odpowiednich srodkdw technicznych i organizacyjnych pamietaj, ze
jest to proces dwuetapowy. W pierwszej kolejnosci wazne jest, aby okresli¢ poziom ryzyka,
jaki wigze sie z przetwarzaniem danych osobowych. Dopiero po wykonaniu tej czynnosci
mozemy ustalic, jakie srodki techniczne | organizacyjne beda odpowiednie, aby zapewnic
stopien bezpieczenstwa odpowiadajgcy temu ryzyku.

2. Dokonuj regularnego testowania, mierzenia 1 oceniania skutecznosci Srodkow
technicznych | organizacyjnych majacych zapewnic bezpieczenstwo przetwarzania danych
osobowych w systemach teleinformatycznych.

3. Przeprowadza] cykliczne szkolenia dla pracownikdw obejmujgce przypomnienie
stosowania sie do wdrozonych procedur.

Material edukacyjny f m @' Opracowanie merytoryczne
przygotowany przez FORSAFE Katarzyna Kawczynska



https://www.uodo.gov.pl/decyzje/DKN.5131.50.2021

