
Data wydania decyzji

Podmiot kontrolowany

20 kwietnia 2023 r.

Rzecznik Dyscyplinarny
Izby Adwokackiej w X.

Wysokość kary 23 580  PLN

Rodzaj naruszenia

Przedmiot decyzji

Art. 5 ust. 1 lit. f), art. 5 ust. 2, art. 24 ust. 1, art. 25 ust. 1, art. 32 ust. 1 i 2 RODO.
Niewystarczające środki techniczne i organizacyjne zapewniające bezpieczeństwo
informacji

Źródło postępowania:

2023/30K O M P A S  F O R S A F E

Kary Prezesa Urzędu Ochrony Danych Osobowych

W czerwcu 2021 r. do Prezesa Urzędu Ochrony Danych Osobowych (UODO) wpłynęło
zgłoszenie naruszenia ochrony danych osobowych od Rzecznika Dyscyplinarnego Izby
Adwokackiej w X. (Rzecznik) polegające na uszkodzeniu przesyłki skierowanej do obrońcy
obwinionego w postępowaniu dyscyplinarnym, w której brakowało załącznika w postaci
zewnętrznego nośnika danych.



Opis wydarzeń:
1.	Rzecznik w wysłanym zgłoszeniu poinformował, iż na pendrivie znajdowało się nagranie
rozprawy rozwodowej z danymi osobowymi 8 osób w zakresie imienia, nazwiska,
szczegółów dotyczących życia rodzinnego, relacji stron oraz podejrzeń o niewierność
małżeńską.


2.	 Prezes UODO zwrócił się do Rzecznika o złożenie dodatkowych wyjaśnień w
przedmiotowej sprawie.


3.	 W odpowiedzi na powyższe pismo Rzecznik wskazał, iż utracony nośnik nie był
zaszyfrowany i należał do obrońcy obwinionego a jego zadaniem było wgranie na nośnik
nagrania.


4.	Na podstawie zebranego materiału dowodowego Prezes UODO uznał, że Rzecznik nie
wdrożył:


a)	 odpowiednich środków technicznych i organizacyjnych zapewniających stopień
bezpieczeństwa odpowiadający ryzyku przetwarzania danych przy użyciu zewnętrznych
nośników danych,


b)	odpowiednich środków technicznych i organizacyjnych w celu zapewnienia regularnego
testowania, mierzenia i oceniania skuteczności środków technicznych i organizacyjnych
mających zapewnić bezpieczeństwo przetwarzania.



Przyczyna naruszenia:

Rzecznik nie zabezpieczył nagrania, które wgrał na pendriva obrońcy obwinionego. 



Decyzja PUODO:

Kompas FORSAFE

JAK UNIKAĆ TAKICH NARUSZEŃ?


1.	Dokonując wyboru odpowiednich środków technicznych i organizacyjnych pamiętaj, że
jest to proces dwuetapowy. W pierwszej kolejności ważne jest, aby określić poziom ryzyka,
jaki wiąże się z przetwarzaniem danych osobowych. Dopiero po wykonaniu tej czynności
możemy ustalić, jakie środki techniczne i organizacyjne będą odpowiednie, aby zapewnić
stopień bezpieczeństwa odpowiadający temu ryzyku.


2.	 Dokonuj regularnego testowania, mierzenia i oceniania skuteczności środków
technicznych i organizacyjnych mających zapewnić bezpieczeństwo przetwarzania danych
osobowych w systemach teleinformatycznych.


3.  Przeprowadzaj cykliczne szkolenia dla pracowników obejmujące przypomnienie
stosowania się do wdrożonych procedur.

Opracowanie merytoryczne
Katarzyna Kawczyńska

Materiał edukacyjny
przygotowany przez FORSAFE

1.	Kara pieniężna w wysokości 23 580 PLN.


2.	 Nakaz wdrożenia odpowiednich środków technicznych i organizacyjnych w celu
zminimalizowania ryzyka wiążącego się z przetwarzaniem danych osobowych za pomocą
zewnętrznych nośników danych, bazujących na przeprowadzonej analizie ryzyka – w
terminie 6 miesięcy od dnia doręczenia decyzji.


3.	 Nakaz wdrożenia odpowiednich środków technicznych i organizacyjnych w celu
zapewnienia regularnego testowania, mierzenia i oceniania skuteczności środków
technicznych i organizacyjnych mających zapewnić bezpieczeństwo przetwarzania – w
terminie 6 miesięcy od dnia doręczenia decyzji.

Źródło: 


https://www.uodo.gov.pl/decyzje/DKN.5131.31.2022

https://www.uodo.gov.pl/decyzje/DKN.5131.50.2021

