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BEZPIECZENSTWO PONAD WSZYSTKO

Rodzaj naruszenia

Art. 32 (1) RODO
Niewystarczajgce srodki techniczne i organizacyjne zapewniajace bezpieczenstwo
informacji.

Przedmiot decyzji

Zrédto postepowania:

W listopadzie 2020 r. do szwedzkiego organu nadzorczego wptyneto zgtoszenie naruszenia
ochrony danych osobowych od Skane region polegajace na zgubieniu zewnetrznego
nosnika danych na skutek umieszczenia przez pracownika pendriva w kieszeni odziezy
klinicznej, ktora zostata przekazana do prania.

Opis wydarzen:

1. Skdne region w wystanym zgtoszeniu poinformowat, iz na pendrivie znajdowaty sie
numery ubezpieczenia spotecznego oraz dane o stanie zdrowia 1934 oséb.

2. Szwedzki organ nadzorczy zdecydowat o dokonaniu czynnosci kontrolnych w Skane
region celem rozpatrzenia przedmiotowej sprawy.

3. W trakcie czynnosci kontrolnych szwedzki organ nadzorczy ustalit, iz dane znajdujace sie
na pendrivie zostaty przekazane pracownikowi Skane region przez Uppsala Clinical
Research Center w celach badawczych a wspomniany pracownik zobowigzat sie do
przechowywania danych w sposéb bezpieczny oraz w postaci zaszyfrowanej.

4. Na podstawie zebranego materiatu dowodowego szwedzki organ nadzorczy uznat, ze
Skane region nie wdrozyt odpowiednich s$rodkéw technicznych i organizacyjnych
zapewniajacych stopien bezpieczenstwa odpowiadajacy ryzyku przetwarzania danych przy
uzyciu zewnetrznych nosnikéw danych.

Przyczyna naruszenia:

Pracownik Skane region zgubit zewnetrzny nosnik danych zawierajacy dane osobowe.

Decyzja:
Kara pieniezna w wysokosci 200 000 SEK (17 600 EUR).
Zrédto:

https./Wwww.imy.se/globalassets/dokument/beslut/2023/beslut-tillsyn-region-skane.pdf

@ Kompas FORSAFE
JAK UNIKAC TAKICH NARUSZEN?

1. Dokonujac wyboru odpowiednich srodkéw technicznych i organizacyjnych pamietaj, ze
jest to proces dwuetapowy. W pierwszej kolejnosci wazne jest, aby okresli¢ poziom ryzyka,
Jaki wigze sie z przetwarzaniem danych osobowych. Dopiero po wykonaniu tej czynnosci
mozemy ustalic¢, jakie srodki techniczne i organizacyjne beda odpowiednie, aby zapewnic
stopien bezpieczenstwa odpowiadajacy temu ryzyku.

2. Dokonuj regularnego testowania, mierzenia i oceniania skutecznosci srodkéw
technicznych i organizacyjnych majacych zapewnic¢ bezpieczenstwo przetwarzania danych
osobowych w systemach teleinformatycznych.
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