KOMPAS FORSAFE 202334

Kary Prezesa Urzedu Ochrony Danych Osobowych

Data wydania decyzji 09 maja 2023 r.

Burmistrz Miasta
i Gminy W.

Podmiot kontrolowany

Wysokos¢ kary 10 000 PLN

FORSAFE

BEZPIECZENSTWO PONAD WSZYSTKO

Rodzaj naruszenia

art. 5ust. 1lit. f), art. 5 ust. 2, art. 25 ust. 1, art. 32 ust. 1i 2 RODO

Niewystarczajgce srodki techniczne i organizacyjne zapewniajace bezpieczenstwo
informacji.

‘ Przedmiot decyzji
ra X
=== Zrédto postepowania:

W maju 2022 r. do Prezesa Urzedu Ochrony Danych Osobowych (UODO) wptyneto
zgtoszenie naruszenia ochrony danych osobowych od Burmistrz Miasta i Gminy W.
(Burmistrz) polegajace na nieuprawnionym wykonaniu przez pracownika Urzedu Miasta i
Cminy (Urzad) kopii danych z komputera stuzbowego na prywatny przenosny nosnik
pamieci.

Opis wydarzen:
1. Burmistrz w wystanym zgtoszeniu oraz jego uzupetnieniu poinformowat, iz:

a) o zdarzeniu dowiedziat sie, gdy osoba trzecia przyniosta do Urzedu pendrive pracownicy
przebywajacej na zwolnieniu lekarskim,

b) na nosniku znajdowaty sie dokumenty stuzbowe takie jak: umowy z osobami fizycznymi,
umowy najmu, faktury i rozliczenia,

c) w powyzszych dokumentach znajdowaty sie dane osobowe w zakresie: imie i nazwisko,
data urodzenia, numer rachunku bankowego, adres zamieszkania lub pobytu, numer
PESEL, informacje o rozliczeniach optat za czynsz, wode, scieki, energie elektryczna czy
najem lokalu,

d) naruszenie dotyczyto ok. 250 oséb fizycznych i firm.

2. Postepowanie wyjasniajace ujawnito, iz pracownica przebywajaca na zwolnieniu
lekarskim weszta do Urzedu przed jego otwarciem, nie zarejestrowata swojej obecnosci,
udata sie do swojego stanowiska pracy a nastepnie skopiowata znajdujace sie na nim
dokumenty, ktore pdzniej usuneta z komputera.

3. Bioragc pod uwage zaistniata sytuacje oraz dodatkowe wyjasnienia przedtozone przez
Burmistrza, Prezes UODO wszczat z urzedu postepowanie administracyjne w przedmiocie
natozenia na Burmistrza administracyjnej kary pienieznej.

4. Na podstawie zebranego materiatu dowodowego Prezes UODO uznat, ze Burmistrz:

a) nie przeprowadzit analizy ryzyka dla operacji przetwarzania danych osobowych w
zZwigzku z wykorzystywaniem przez pracownikdéw Urzedu sprzetu komputerowego
umozliwiajacego podtgczenie przenosnych nosnikéow danych, w tym prywatnych
przenosnych nosnikow danych, ktéra uwzgledniataby zagrozenia zwigzane z
nieuprawnionym skopiowaniem przez pracownika z komputera stuzbowego na ten rodzaj
nosnika danych plikdw zawierajacych dane osobowe,

b) nie wdrozyt odpowiednich srodkdéw organizacyjnych zapewniajacych stopien
bezpieczenstwa odpowiadajacy ryzyku przetwarzania danych.

Przyczyna naruszenia:

Pracownica Urzedu wykonata nieuprawniong kopie danych osobowych z komputera
stuzbowego na przenosny nosnik pamieci.

Decyzja PUODO:
1. Kara pieniezna w wysokosci 10 000 PLN.

Zrédto:

https://www.uodo.gov.pl/

Kompas FORSAFE
JAK UNIKAC TAKICH NARUSZEN?

1. Dokonujac wyboru odpowiednich srodkéw technicznych i organizacyjnych pamietaj, ze
jest to proces dwuetapowy. W pierwszej kolejnosci wazne jest, aby okresli¢ poziom ryzyka,
jaki wigze sie z przetwarzaniem danych osobowych. Dopiero po wykonaniu tej czynnosci
mozemy ustali¢, jakie srodki techniczne i organizacyjne beda odpowiednie, aby zapewnic
stopien bezpieczenstwa odpowiadajacy temu ryzyku.

2. Wykonaj udokumentowang analizy ryzyka uwzgledniajaca charakterystyke
zachodzacych procesdw, aktywa, podatnosci, zagrozenia oraz istniejgce zabezpieczenia, w
ramach zachodzacych proceséw przetwarzania danych osobowych.

3. Dokonuj regularnego testowania, mierzenia i oceniania skutecznosci srodkow
technicznych i organizacyjnych majacych zapewnic bezpieczenstwo przetwarzania danych
osobowych w systemach teleinformatycznych.

4. Zabezpiecz sie przed nieautoryzowanym kopiowaniem danych na zewnetrzne nosniki
danych poprzez:

a) blokade portéw USB,

b) zainstalowanie oprogramowania uniemozliwiajagcego wykonywanie nieautoryzowanych
kopii dokumentow

5. Przeprowadzaj cykliczne szkolenia dla pracownikow obejmujace przypomnienie
stosowania sie do wdrozonych procedur.
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