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Kary Prezesa Urzedu Ochrony Danych Osobowych

Data wydania decyzji 16 maja 2023 r.

Podmiot kontrolowany BurmiStrZ MiaSta y

Wysokos¢ kary 30 000 PLN

FORSAFE

BEZPIECZENSTWO PONAD WSZYSTKO

3

Rodzaj naruszenia

art. 5ust. 1lit. f), art. 5 ust. 2, art. 25 ust. 1, art. 32 ust. 1i 2 RODO

Niewystarczajgce srodki techniczne i organizacyjne zapewniajgce bezpieczenstwo
informacji.

‘ Przedmiot decyzji
ra X
=== Zrédto postepowania:

W czerwcu 2022 r. do Prezesa Urzedu Ochrony Danych Osobowych (UODO) wptyneto
zgtoszenie naruszenia ochrony danych osobowych od Burmistrza Miasta Z. (Burmistrz)
polegajace na zablokowaniu dostepu do serwera.

Opis wydarzen:

1. Burmistrz w wystanym zgtoszeniu poinformowat, iz naruszenie:

a) dotyczyto okoto 9400 osoéb,

b) obejmowato nastepujace dane osobowe — imie i nazwisko, imiona rodzicéw, data
urodzenia, numer rachunku bankowego, adres zamieszkania lub pobytu, humer PESEL,
adres e-mail, dane dotyczace zarobkéw i/lub posiadanego majatku, nazwisko rodowe
matki, numer telefonu, wizerunek.

2. Na podstawie zebranego materiatu dowodowego Prezes UODO ustalit, ze:

a) naruszenie ochrony danych osobowych zostato spowodowane atakiem ransomware na
skutek wykorzystania podatnosci istniejgcej w systemie teleinformatycznym,

b) podatnoscia systemu informatycznego wykorzystang do przeprowadzania ataku byta
niezaktualizowana baza danych wiruséw,

c) wszystkie dane zostaty odzyskane z kopii zapasowych oraz dokumentacji papierowej,

d) serwer, na ktérym byty przetrzymywane kopie zapasowe, ulegt awarii a pozostate kopie
zapasowe zostaty zaszyfrowane,

e) przeprowadzona analiza ryzyka uwzgledniata zaistniate ryzyka, ale wskazywata na mate
prawdopodobienstwo ich materializacji,

f) nie przewidziano procedur tworzenia kopii zapasowych,

g) nie byt wykonywany regularny backup serwerow, aplikacji, plikow, konfiguracji,

h) nie byty przeprowadzane testy mozliwosci odtworzenia kopii,

i) na serwerze byt zainstalowany system operacyjny, ktéry stracit wsparcie producenta.

3. W ocenie Prezesa UODO przyczyna wystapienia naruszenia ochrony danych osobowych
byta nierzetelnie przeprowadzona analiza ryzyka oraz niepetne wdrozenie srodkéw
technicznych i organizacyjnych gwarantujacych bezpieczenstwo w procesie przetwarzania

danych osobowych.

Przyczyna naruszenia:

Burmistrz nie dokonat adekwatnego doboru zabezpieczen systemu informatycznego
wykorzystywanego do przetwarzania danych osobowych oraz nie realizowat
odpowiedniego testowania, mierzenia i oceniania skutecznosci srodkoéw technicznych i
organizacyjnych majacych zapewnic bezpieczenstwo przetwarzanych danych osobowych
w systemach informatycznych.

Decyzja PUODO:
1. Kara pieniezna w wysokosci 30 000 PLN.

2. Nakaz dostosowania operacji przetwarzania poprzez wdrozenie odpowiednich srodkow
technicznych i organizacyjnych w celu zapewnienia regularnego testowania, mierzenia i
oceniania skutecznosci srodkow technicznych i organizacyjnych majacych zapewnic
bezpieczenstwo przetwarzania — w terminie 30 dni od dnia doreczenia decyzji.

Zrédto:

https:.//www.uodo.gov.pl/decyzje/DKN.5131.56.2022

Kompas FORSAFE
JAK UNIKAC TAKICH NARUSZEN?

1. Dokonujac wyboru odpowiednich srodkéw technicznych i organizacyjnych pamietaj, ze
jest to proces dwuetapowy. W pierwszej kolejnosci wazne jest, aby okresli¢ poziom ryzyka,
jaki wiaze sie z przetwarzaniem danych osobowych. Dopiero po wykonaniu tej czynnosci
mozemy ustali¢, jakie srodki techniczne i organizacyjne beda odpowiednie, aby zapewnic
stopien bezpieczenstwa odpowiadajacy temu ryzyku.

2. Dokonuj regularnego testowania, mierzenia i oceniania skutecznosci Srodkow
technicznych i organizacyjnych majacych zapewnic bezpieczenstwo przetwarzania danych
osobowych w systemach teleinformatycznych.

3. Wykonuj kopie zapasowe na potrzeby zachowania ciggtosci dziatania systemow
informatycznych i utrzymania integralnosci danych oraz weryfikuj je pod katem mozliwosci
ich odtworzenia.

4. Do przetwarzania danych osobowych wykorzystuj oprogramowanie posiadajace
aktualne wsparcie techniczne producenta.

Material edukacyjny f m @ Opracowanie merytoryczne
przygotowany przez FORSAFE Katarzyna Kawczynska
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