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BEZPIECZENSTWO PONAD WSZYSTKO

Rodzaj naruszenia

Art. 5 (1) f), Art. 25, Art. 32 (1) b), d) RODO
Niewystarczajace srodki techniczne i organizacyjne zapewniajace bezpieczenstwo
informacji.

Przedmiot decyzji
Zrédto postepowania:

W czerwcu 2020 r. do islandzkiego organu nadzorczego wptyneto zgtoszenie naruszenia
ochrony danych osobowych od Heilsuveru polegajgce na dostepie dwdch uzytkownikow
serwisu do informacji o innych uzytkownikach.

Opis wydarzen:

1. Islandzki organ nadzorczy zdecydowat o dokonaniu czynnosci kontrolnych w Heilsuveru
celem rozpatrzenia przedmiotowej sprawy oraz poprosit o ztozenie dodatkowych
wyjasnien.

2. W trakcie czynnosci kontrolnych islandzki organ nadzorczy ustalit, iz:

a) Heilsuveru jest podmiotem medycznym, ktory udostepnit swoim pacjentom serwis, w
ktorym mogli sie oni komunikowac z lekarzem oraz uzyskac swoje wyniki badan,

b) do naruszenia doszto na skutek luki w zabezpieczeniu strony internetowej,

c) naruszenie zostato zgtoszone przez 2 osoby, ktdre odkryty, ze zmiana liczby w adresie
URL powoduje przekierowanie na konto innego uzytkownika,

d) w wyniku zaistniatej sytuacji mozna byto pobra¢ 205 407 zatacznikow, z ktérych czesé
zawierata informacje o stanie zdrowia 41 390 osob,

e) Heilsuveru niezwtocznie zareagowat na zgtoszong podatnosc i wyeliminowat ja w ciggu
kilku godzin.

3. Islandzki organ nadzorczy uznat, ze Heilsuveru nie wdrozyt adekwatnych srodkdw
technicznych co skutkowato natozeniem na niego kary administracyjnej.

Przyczyna naruszenia:

Heilsuveru udostepnit swoim pacjentom strone zawierajaca luke w zabezpieczeniu
skutkujaca dostepem oséb nieuprawnionych do danych osobowych innych oséb.
Decyzja:

1. Kara pieniezna w wysokosci 81 000 EUR.

Zrédto:

https:/Mww.personuvernd.is/urlausnir/sekt-vegna-oryggisveikleika-i-heilsuveru#

@ Kompas FORSAFE
JAK UNIKAC TAKICH NARUSZEN?

1. Dokonujac wyboru odpowiednich srodkdéw technicznych i organizacyjnych pamietaj, ze
jest to proces dwuetapowy. W pierwszej kolejnosci wazne jest, aby okresli¢ poziom ryzyka,
jaki wiaze sie z przetwarzaniem danych osobowych. Dopiero po wykonaniu tej czynnosci
mozemy ustali¢, jakie srodki techniczne i organizacyjne beda odpowiednie, aby zapewnic
stopien bezpieczenstwa odpowiadajacy temu ryzyku.

2. Dokonuj regularnego testowania, mierzenia i oceniania skutecznosci srodkéw
technicznych i organizacyjnych majacych zapewnic¢ bezpieczenstwo przetwarzania danych
osobowych w systemach teleinformatycznych.

3. Jesli udostepniasz swoim klientom ustuge poprzez strone internetowa pamietaj, aby:

a) zadbac o prawidtowa konfiguracje serwera oraz ustug wystawianych do Internetu,

b) stosowac funkcje filtrujgce zapytania do bazy danych oraz walidacje i kodowanie adresu
URL,

c) stosowac szyfrowanie adresu URL,

d) stosowac odpowiednie i kontrolowane uprawnienia dostepu do katalogow oraz plikow
Nna serwerze.
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