KOMPAS FORSAFE 20234

Kary Prezesa Urzedu Ochrony Danych Osobowych

Data wydania decyzji 31 maja 2023 r.

Podmiot kontrolowany P. Sp. Z 0.0.

S wsokose kary 47160 PLN

FORSAFE

BEZPIECZENSTWO PONAD WSZYSTKO

Rodzaj naruszenia

art. 5ust. 1lit. f), art. 5 ust. 2, art. 25 ust. 1, art. 32 ust. 1i 2, art. 33 ust. 1, art. 34 ust. 1i 2 RODO.
Niewystarczajgce srodki techniczne i organizacyjne zapewniajgce bezpieczenstwo
informacji.

g2
[
‘ Przedmiot decyzji
’
== Zrédto postepowania:

W lipcu 2020 r. do Prezesa Urzedu Ochrony Danych Osobowych (UODO) wptyneta
informacja wskazujaca na utrate dokumentacji koncesyjnej prowadzonej w formie
elektronicznej przez P. Sp. z o.0. (Spotka).

Opis wydarzen:

1. W zawiadomieniu wskazano, ze dokumentacja najprawdopodobniej zawierata dane
osobowe pracownikdw ochrony zatrudnionych na podstawie umowy O prace oraz osob
Swiadczacych ustugi w ramach zawartych umaoéw cywilnoprawnych, a takze osob fizycznych
bedacych stronami umaow cywilnoprawnych na ustuge ochrony zawartych przez Spotke.

2. Prezes UODO zwrdcit sie do Spotki o ztozenie wyjasnien w przedmiotowej sprawie i
wyjasnienie, czy zostata przeprowadzona analiza pod katem ryzyka naruszenia praw lub
wolnosci oséb fizycznych.

3. W odpowiedzi na powyzsze oraz kolejne zapytania Spotka wskazata, iz:

a) w wyniku ataku ransomware doszto do zaszyfrowania danych osobowych znajdujacych
sie na trzech serwerach,

b) na powyzszych serwerach znajdowaty sie dane osobowe pracownikéow Spotki i oséb
Swiadczacych na rzecz Spotki ustugi w ramach zawartych umow cywilnoprawnych,

c) utracono dostep do nhastepujacych danych osobowych - nazwiska, imiona, daty
urodzenia, numery rachunkéw bankowych, adresy zamieszkania lub pobytu, numery
PESEL, adresy e-mail, dane dotyczace zarobkéw, numery telefondw oraz numery dowodoéw
osobistych,

d) zdarzenie dotyczyto danych okoto 30 osob,
e) nie udato sie odszyfrowac danych i utracono do nich dostep w formie elektronicznej,

f) nie odnotowano pobrania danych z serwerdw, a tym samym nie doszto do naruszenia
praw lub wolnosci oséb fizycznych.

4. Biorac pod uwage powyzsze wyjasnienia, a takze brak zgtoszenia naruszenia oraz brak
zawiadomienia os6b o naruszeniu ich danych osobowych, Prezes UODO wszczat z urzedu
postepowanie administracyjne w przedmiocie natozenia na Spotke administracyjnej kary
pienieznej.

5. Na podstawie zebranego materiatu dowodowego Prezes UODO uznat, ze Spotka:

a) nie wdrozyta odpowiednich srodkéw technicznych i organizacyjnych zapewniajacych
bezpieczenstwo przetwarzania danych w systemach informatycznych oraz ochrone praw
0sob, ktorych dane dotycza,

b) nie wdrozyta odpowiednich srodkéw technicznych i organizacyjnych w celu
zapewnienia regularnego testowania, mierzenia i oceniania skutecznosci Srodkow
technicznych i organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzanych
danych osobowych w systemach informatycznych,

c) nie zgtosita naruszenia ochrony danych osobowych bez zbednej zwtoki,

d) nie zawiadomita bez zbednej zwtoki osdb, ktérych dane dotycza, o naruszeniu ochrony
ich danych osobowych.

Przyczyna naruszenia:

Spotka nie dokonata adekwatnego doboru zabezpieczen systemu informatycznego
wykorzystywanego do przetwarzania danych osobowych oraz nie realizowata
odpowiedniego testowania, mierzenia i oceniania skutecznosci srodkdw technicznych i
organizacyjnych majacych zapewnic bezpieczenstwo przetwarzanych danych osobowych
w systemach informatycznych.

Decyzja PUODO:
1. Kara pieniezna w wysokosci 47 160 PLN.

Zrédio:

https:/Mww.uodo.gov.pl/decyzje/DKN.5131.8.2021

Kompas FORSAFE
JAK UNIKAC TAKICH NARUSZEN?

1. Dokonujac wyboru odpowiednich srodkéw technicznych i organizacyjnych pamietaj, ze
jest to proces dwuetapowy. W pierwszej kolejnosci wazne jest, aby okresli¢ poziom ryzyka,
jaki wiagze sie z przetwarzaniem danych osobowych. Dopiero po wykonaniu tej czynnosci
mozemy ustali¢, jakie srodki techniczne i organizacyjne beda odpowiednie, aby zapewnic
stopien bezpieczenstwa odpowiadajacy temu ryzyku.

2. Dokonuj regularnego testowania, mierzenia i oceniania skutecznosci srodkéw
technicznych i organizacyjnych majacych zapewnic¢ bezpieczenstwo przetwarzania danych
osobowych w systemach teleinformatycznych.

3. Wykonuj kopie zapasowe na potrzeby zachowania ciggtosci dziatania systemow
informatycznych i utrzymania integralnosci danych oraz weryfikuj je pod katem mozliwosci
ich odtworzenia.

4. Gdy ocenisz, ze naruszenie ochrony danych osobowych moze powodowac ryzyko dla
naruszenia praw lub wolnosci oséb fizycznych, dokonaj zgtoszenia naruszenia ochrony
danych osobowych do Prezesa Urzedu Ochrony Danych Osobowych. Na zgtoszenie masz
72 godziny od momentu stwierdzenia naruszenia.

5. Gdy ocenisz, ze naruszenie ochrony danych osobowych moze powodowac wysokie
ryzyko naruszenia praw lub wolnosci oséb fizycznych, dokonaj zawiadomienia oséb
fizycznych, ktorych dane dotycza, o zaistnialym naruszeniu. Zawiadomienia nalezy
wykonac bez zbednej zwtoki.

Material edukacyjny f m @' Opracowanie merytoryczne
przygotowany przez FORSAFE Katarzyna Kawczynska
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