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BEZPIECZENSTWO PONAD WSZYSTKO

Rodzaj naruszenia

Art. 5 (1) e), f), art. 32 (1) b), d) RODO.
Nieprzestrzeganie ogdlnych zasad przetwarzania danych.

Przedmiot decyzji

Zrédio postepowania:

Do litewskiego organu nadzorczego wptyneto zgtoszenie naruszenia bezpieczenstwa
danych osobowych polegajace na nieautoryzowanym dostepie do bazy danych.

Opis wydarzen:

1. Przedsiebiorstwo w wystanym zgtoszeniu poinformowato, iz naruszenie:
a) dotyczyto okoto 50 000 oséb (klienci),

b) obejmowato nastepujace dane osobowe - imie i nazwisko, adres e-mail, adres
zamieszkania, numer telefonu, numer rejestracyjny samochodu.

2. Na podstawie zebranego materiatu dowodowego litewski organ nadzorczy ustalit, ze:

a) nie wdrozono srodkdw zapewniajacych wiasciwag kontrole dostepu i uwierzytelniania
administratorow  systemdw  informatycznych  oraz  innych  uprzywilejowanych
uzytkownikow:

- podczas tgczenia sie z panelem administracyjnym bazy danych systemu informatycznego
nie zastosowano ograniczenia dostepu tylko dla osdb uprawnionych,

- nie stosowano uwierzytelniania wielosktadnikowego podczas wprowadzania danych
logowania uzytkownika w panelu administracyjnym bazy danych systemu,

- nie zapewniono dostatecznego poziomu ochrony przed zbieraniem haset lub innymi
podobnymi cyberatakami,

- nie zainstalowano zabezpieczen przed zgadywaniem hasta,
- nie prowadzono monitoringu dziatan uzytkownikdow systemu i zapisow dziennika,

b) nie zapewniono wiasciwego gromadzenia i przechowywania zapisow logéw systemow
informatycznych,

C) nie przestrzegano termindw przechowywania zapiséw logdw oraz zalecen dotyczacych
monitoringu,

d) naruszano zasade ograniczenia przechowywania, gdyz dane osobowe klientow byty
przechowywane przez 5 lat.

Przyczyna naruszenia:

Przedsiebiorstwo nie dokonato adekwatnego doboru zabezpieczen systemu
informatycznego wykorzystywanego do przetwarzania danych osobowych.

Decyzja:
Kara pieniezna w wysokosci 20 000 EUR.

Zrédto:

https:/~vdai.lrv.it/uploads/vdai/documents/files/Apibendrinimas%20dél%20saugumo%20pri
emoniu%20neuztikrinimo%20ir%20terminu%202023-04-20.pdf

@ Kompas FORSAFE
JAK UNIKAC TAKICH NARUSZEN?

1. Dokonujac wyboru odpowiednich srodkdw technicznych i organizacyjnych pamietaj, ze
jest to proces dwuetapowy. W pierwszej kolejnosci wazne jest, aby okresli¢ poziom ryzyka,
jaki wiaze sie z przetwarzaniem danych osobowych. Dopiero po wykonaniu tej czynnosci
mozemy ustali¢, jakie srodki techniczne i organizacyjne beda odpowiednie, aby zapewnic
stopien bezpieczenstwa odpowiadajacy temu ryzyku.

2. Dokonuj regularnego testowania, mierzenia i oceniania skutecznosci sSrodkéw
technicznych i organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania danych
osobowych w systemach teleinformatycznych.

3. Wdréz procedury retencji danych oraz regularnie weryfikuj czas przetwarzania danych
osobowych.
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