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BEZPIECZENSTWO PONAD WSZYSTKO

Rodzaj naruszenia

Art.5 (1) a), ¢), art. 9, art. 13 RODO.
Nieprzestrzeganie ogdlnych zasad przetwarzania danych.

Przedmiot decyzji

Zrédio postepowania:

Wioski organ nadzorczy otrzymat skarge na Ew Business Machines S.p.A. (Spotka)
odnoszaca sie do korzystania z monitoringu wizyjnego umozliwiajagcego nagrywanie
obrazu i dzwieku, pobierania od pracownikéw odciskow palcodw oraz zbierania informacji o
geolokalizacji pracownikow.

Opis wydarzen:

1. Wioski organ nadzorczy zdecydowat o dokonaniu czynnosci kontrolnych celem
rozpatrzenia przedmiotowej sprawy oraz zwrocit sie do Spdétki z prosba o przediozenie
wyjasnien.

2. W trakcie czynnosci kontrolnych wtoski organ nadzorczy ustalit, iz

a) Spotka za pomoca monitoringu wizyjnego rejestrowata obraz oraz dzwiek w czasie
rzeczywistym,

b) do nagran z monitoringu wizyjnego miat dostep wiasciciel Spotki oraz jego zona i dzieci,

c) Spotka nie zrealizowata obowigzku informacyjnego wobec pracownikdéw oraz innych
0sdb objetych monitoringiem wizyjnym,

d) Spotka pobierata od pracownikow odciski palcow w celu aktywacji i dezaktywacji
systemu alarmowego,

e) Spotka monitorowata personel techniczny za pomoca aplikacji do zbierania informacji o
geolokalizacji,

f) Spotka nie zrealizowata obowigzku informacyjnego wobec pracownikow w zwiazku ze
zbieraniem informacji o geolokalizacji.

3. Na dzien zakonczenia kontroli Spoétka zmienita system alarmowy i zaprzestata pobierania
od pracownikdéw odciskdw palcow.

Przyczyna naruszenia:

Spdtka nadmiarowo monitorowata swoich pracownikdw oraz przetwarzata dane
biometryczne swoich pracownikdéw bez podstawy prawnej.

Decyzja:
1. Kara pieniezna w wysokosci 20 000 EUR.
2. Zakaz przetwarzania dokonywanego z wykorzystaniem monitoringu wizyjnego.

3. Zakaz ciggtego monitorowania potozenia pracownika.

Zrédto:

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9913830
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JAK UNIKAC TAKICH NARUSZEN?

1. Dane biometryczne moga by¢ wykorzystywane m.in.: w celu

a) zapewnienia bezpieczenstwa osobowego,

b) zapewnienia bezpieczenstwa przemystowego,

c) ochrony informacji,

d) weryfikacji oséb podejrzanych i ocenie ich udziatu w przestepstwach,
e) wydawania dokumentéw identyfikacyjnych (paszportéow),

f) kontroli dostepu do okreslonych sfer bezpieczenstwa.

2. Wykorzystujgc dane biometryczne zawsze nalezy rozwazyc, czy jest to adekwatne w
stosunku do celu, jaki bedzie realizowany.

3. Jesli w swojej pracy zdecydujesz sie na pozyskiwanie danych o geolokalizacji warto
zapoznac sie z wytycznymi 01/2020 dotyczacymi przetwarzania danych osobowych w
kontekscie pojazdow podtagczonych do Internetu i aplikacji zwigzanych z mobilnoscia.
Zgodnie z nimi nalezy przestrzegac zasad, na ktére warto zwrdcic¢ uwage a s3 nimi:

a) odpowiednia konfiguracja czestotliwosci dostepu do danych dotyczacych lokalizacji i
poziomu ich szczegdtowosci w stosunku do celu przetwarzania,

b) przekazywanie prawidtowych informacji dotyczacych celu przetwarzania oraz realizacja
obowigzku informacyjnego,

c) uzyskanie waznej (dobrowolnej, konkretnej i swiadomej) zgody, ktéra jest odrebna w
stosunku do ogdlnych warunkdéw sprzedazy lub uzytkowania — gdy przetwarzanie odbywa
sie na podstawie udzielonej zgody,

d) uruchamianie ustug lokalizacji tylko wtedy, gdy uzytkownik wiaczy funkcjonalnosg, ktora
wymaga informacji o lokalizacji pojazdu, a nie w sposéb domysiny i ciagty po
uruchomieniu pojazdu,

e) informowanie uzytkownika o tym, ze ustugi lokalizacji zostaty wiaczone, w szczegdlnosci
Za pomocsy ikon,

f) dostepnosc¢ opcji umozliwiajacej wytaczenie ustug lokalizacji w dowolnym momencie,

g) okreslenie ograniczonego czasu przechowywania danych.
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