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[ ] Rodzaj naruszenia

‘ Art. 5 (1) f), art. 32 (1) RODO.

Nieprzestrzeganie ogdlnych zasad przetwarzania danych.
‘ Przedmiot decyzji

-

”’
N Zrédto postepowania:

W grudniu 2020 r. szwedzki organ nadzorczy otrzymat informacje, ze Moderna
Forsakringar (obecnie Trygg-Hansa) umozliwita nieautoryzowany dostep do danych
osobowych swoich klientéw.

Opis wydarzen:

1. Szwedzki organ nadzorczy zdecydowat o dokonaniu czynnosci kontrolnych w Trygg-
Hansa celem rozpatrzenia przedmiotowej sprawy oraz poprosit o ztozenie dodatkowych
wyjasnien.

2. W trakcie czynnosci kontrolnych szwedzki organ nadzorczy ustalit, iz

a) Trygg-Hansa jest podmiotem sSwiadczacym ustugi ubezpieczeniowe, ktory udostepnit
nowemu klientowi poprzez wiadomosc¢ unikalny adres internetowy prowadzacy do strony z
wyceng ubezpieczenia,

b) powyzsza osoba odkryta, ze zmiana liczby w adresie URL powoduje przekierowanie do
dokumentéw innego klienta,

c) w wyniku zaistniatej sytuacji osoby nieuprawnione mogty miec¢ dostep do informacji o
okoto 650 000 klientow,

d) naruszenie trwato od pazdziernika 2018 r. do lutego 2021 r.,

e) naruszenie obejmowato nastepujace dane osobowe — imie i nazwisko, dane kontaktowe
(adres e-mail, numer telefonu), informacja o stanie zdrowia, numer ubezpieczenia
spotecznego, informacje finansowe, informacje dotyczace wiasnosci, numer ubezpieczenia,
numer szkody i informacja o szkodzie,

f) naruszenie mogto réwniez obejmowac informacje o naruszeniach prawa oraz informacje
0 przynaleznosci do zwigzku zawodowego.

3. Szwedzki organ nadzorczy uznat, ze Trygg-Hansa nie wdrozyt adekwatnych srodkdw
technicznych co skutkowato natozeniem na niego kary administracyjnej.
Przyczyna naruszenia:

Trygg-Hansaudostepnit swoim klientom strone zawierajaca luke w zabezpieczeniu
skutkujaca dostepem osob nieuprawnionych do danych osobowych innych osob.

Decyzja:
Kara pieniezna w wysokosci 3 000 000 EUR.
Zrédto:

https:/Awww.imy.se/contentassets/c3ee6b30e5084c598ff5545cd4912055/beslut-efter-tillsyn-
enligt-dataskyddsforordningen---trygg-hansa-forsakring-filial.pdf

Kompas FORSAFE
JAK UNIKAC TAKICH NARUSZEN?

1. Dokonujac wyboru odpowiednich srodkow technicznych i organizacyjnych pamietaj, ze
jest to proces dwuetapowy. W pierwszej kolejnosci wazne jest, aby okresli¢ poziom ryzyka,
jaki wiaze sie z przetwarzaniem danych osobowych. Dopiero po wykonaniu tej czynnosci
mozemy ustali¢, jakie srodki techniczne i organizacyjne beda odpowiednie, aby zapewnic
stopien bezpieczenstwa odpowiadajacy temu ryzyku.

2. Dokonuj regularnego testowania, mierzenia i oceniania skutecznosci sSrodkéw
technicznych i organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania danych
osobowych w systemach teleinformatycznych.

3. Jesli udostepniasz swoim klientom ustuge poprzez strone internetowa pamietaj, aby:

a) zadbac o prawidtowa konfiguracje serwera oraz ustug wystawianych do Internetu,

b) stosowac funkcje filtrujace zapytania do bazy danych oraz walidacje i kodowanie adresu
URL,

c) stosowac szyfrowanie adresu URL,

d) stosowac¢ odpowiednie i kontrolowane uprawnienia dostepu do katalogdw oraz plikéw
na serwerze.

Material edukacyjny f @‘ Opracowanie merytoryczne g
przygotowany przez FORSAFE Katarzyna Kawczynska .‘




