KOMPAS FORSAFE 202358

Kary Prezesa Urzedu Ochrony Danych Osobowych

Data wydania decyzji 18 Iipca 2023 r.

Podmiot kontrolowany K.

Wysokos¢ kary 15 OOO PLN

FORSAFE

BEZPIECZENSTWO PONAD WSZYSTKO

Rodzaj naruszenia

Art. 5 ust. 1lit. f), art. 5 ust. 2, art. 24 ust. 1, art. 25 ust. 1, art. 32 ust. 1i 2 RODO.
Niewystarczajgce srodki techniczne i organizacyjne zapewniajace bezpieczenstwo
informacji.

Przedmiot decyzji

Zrédto postepowania:

W maju 2022 r. do Prezesa Urzedu Ochrony Danych Osobowych (UODO) wptyneto
zgtoszenie naruszenia ochrony danych osobowych od K. (Administrator) polegajace na
kradziezy stuzbowego komputera przenosnego z samochodu stuzbowego osoby
zajmujacej kierownicze stanowisko.

Opis wydarzen:
1. Administrator w wystanym zgtoszeniu poinformowat, iz naruszenie obejmowato

nastepujgce dane osobowe - imie i nazwisko, data urodzenia, adres zamieszkania lub
pobytu oraz numer PESEL.

2. Na podstawie zebranego materiatu dowodowego Prezes UODO ustalit, ze skradziony
laptop nie byt szyfrowany, ale dane zostaty odzyskane z kopii zapasowe;.

3. W ocenie Prezesa UODO Administrator nie zastosowat odpowiednich srodkdow
technicznych i organizacyjnych zapewniajacych stopien bezpieczenstwa odpowiadajacy
ryzyku przetwarzania danych z wykorzystaniem przenosnych komputeréw stuzbowych.

Przyczyna naruszenia:

Administrator nie zastosowat adekwatnych srodkow technicznych majacych na celu
zminimalizowanie ryzyka naruszenia bezpieczenstwa danych przetwarzanych z
wykorzystaniem komputera przenosnego wynoszonego poza organizacje.

Decyzja PUODO:

1. Kara pieniezna w wysokosci 15 000 PLN.

Zrédto:

https:/mwww.uodo.gov.pl/decyzje/DKN.5131.47.2022

Kompas FORSAFE
JAK UNIKAC TAKICH NARUSZEN?

1. Dokonujac wyboru odpowiednich srodkow technicznych i organizacyjnych pamietaj,
ze jest to proces dwuetapowy. W pierwszej kolejnosci wazne jest, aby okreslic poziom
ryzyka, jaki wiaze sie z przetwarzaniem danych osobowych. Dopiero po wykonaniu tej
czynnosci mozemy ustali¢, jakie srodki techniczne i organizacyjne beda odpowiednie, aby
zapewnic stopien bezpieczenstwa odpowiadajacy temu ryzyku.

2. Dokonuj regularnego testowania, mierzenia i oceniania skutecznosci srodkéw
technicznych i organizacyjnych majacych zapewnic¢ bezpieczenstwo przetwarzania danych
osobowych w systemach teleinformatycznych.

3. Wykonuj udokumentowana analize ryzyka uwzgledniajgacg stan faktyczny,

charakterystyke zachodzacych procesow, aktywa, podatnosci, zagrozenia oraz istniejgce
zabezpieczenia, w ramach zachodzacych proceséw przetwarzania danych osobowych.

Material edukacyjny f @‘ Opracowanie merytoryczne
przygotowany przez FORSAFE Katarzyna Kawczynska




