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BEZPIECZENSTWO PONAD WSZYSTKO

Nieprzestrzeganie ogdlnych zasad przetwarzania danych.

vy
[ ] Rodzaj naruszenia
‘ Art. 5 (1) a), d), art. 5 (2), art. 24 (2) RODO.
‘ Przedmiot decyzji
e
/_\ Zrédto postepowania:
Do wioskiego organu nadzorczego wptynety skargi dotyczace przetwarzania danych
osobowych obecnych i potencjalnych klientéw przez Axpo Italia Spa (Axpo) w kontekscie
dostaw energii elektrycznej i gazu, poprzez zawieranie niezamaowionych umow.
Opis wydarzen:
1. Osoby, w wystanych pismach, informowaty, ze o zawarciu nowej umowy dowiedziaty sie
dopiero po otrzymaniu pisma o odstgpieniu od umowy z poprzednim dostawca lub po
otrzymaniu pierwszych faktur od Axpo. Dodatkowo czes¢ Skarzacych zgtaszata, ze umowa
bedaca w posiadaniu Axpo zawierata fatszywe dane osobowe (w szczegdlnosci adres e-
mail, numer telefonu, adres dostawy).

2. Wioski organ nadzorczy w zwiazku z otrzymanymi skargami dokonat czynnosci
kontrolnych w Axpo.

3. Kontrola ujawnita, ze za nieprawidtowosci w przetwarzaniu danych osobowych
opisanych w skargach odpowiedzialne byty agencje, ktére w imieniu Axpo pozyskiwaty
klientéw i podpisywaty umowy.

4. Okazato sie réwniez, ze srodki techniczne i organizacyjne przyjete przez AXpo w
kontekscie procesdw pozyskiwania klientéw przez agencje byty nieadekwatne do ich
charakteru, kontekstu, celow i zagrozen powyzszego przetwarzania.

5. Ponadto ustalono, iz wdrozona przez Axpo polityka byta niekompletna i nieskuteczna, co
doprowadzito do sytuacji, w ktorej wspomniane agencje dziataty przez znaczny czas
naruszajac instrukcje Axpo. Skutkowato to brakiem prawidtowosci i jakosci przetwarzania
danych osobowych.

6. Witoski organ nadzorczy stwierdzit, iz opisane powyzej nielegalne operacje przetwarzania
danych osobowych dotyczyty okoto 5100 klientow.

Przyczyna naruszenia:

Nielegalne dziatania agencji bedacych podmiotami przetwarzajgcymi.
Decyzja:

1. Kara pieniezna w wysokosci 10 000 000 EUR.

ﬁi.Zakaz dalszego przetwarzania danych osobowych dotyczacych 5100 poszkodowanych
ientow.

3. Wdrozenie srodkéw naprawczych:

a) wdrozenie ,blokujacego” systemu wezwan sprawdzajgcych dla wszystkich metod
pozyskiwania kontraktow przez agencje,

b) wdrozenie systemu ostrzegania w sytuacji wystapienia nieprawidtowosci
proceduralnych i powtarzalnosci danych,

c) wprowadzenie mechanizmow weryfikacji faktycznego otrzymania komunikatow
wysytanych do Klienta na etapie zawierania umowy,

d) przeprowadzenie wyrywkowych kontroli jakosci przetwarzanych danych.
Zrédto:
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1. Wdrozenie systemow kontroli ,fancucha” zbierania danych osobowych od momentu
pierwszego kontaktu z potencjalnym klientem az do finalizacji umowy.

2. Wdrozenie skutecznych procedur okreslajacych zasady pracy na danych osobowych
przez podmioty zewnetrzne dziatajace w imieniu Spoéiki.

3. Zapewnienie kontroli nad dziataniami sprzedazowymi realizowanymi przez podmioty
zewnetrzne w imieniu Spotki.

4. \Wdrozenie srodkéw technicznych i organizacyjnych w aplikacjach i programach
zapewniajacych realizacje zasady ,rozliczalnosci”, a takze zasady integralnosci i poufnosci
danych osobowych.

5. Wdrozenie procedur organizacyjnych takich, jak: mapowanie procesow, przypisywanie

odpowiedzialnosci za poszczegodlne procesy, szkolenia pracownikow wiasnych oraz
pracownikéw podmiotow przetwarzajacych.

Material edukacyjny f @‘ Opracowanie merytoryczne
przygotowany przez FORSAFE Katarzyna Kawczynska




