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Niewystarczajgce srodki techniczne i organizacyjne zapewniajace bezpieczenstwo
‘ Przedmiot decyzji

P

Zrédio postepowania:

Do szwedzkiego organu nadzorczego wptyneta skarga na Indcap AB (Indcap) dotyczaca
wystania klientom pliku zawierajgcego dane osobowe innych klientow.

Opis wydarzen:

1. Szwedzki organ nadzorczy w zwigzku z otrzymana informacjg dokonat czynnosci
kontrolnych w Indcap.

2. Kontrola ujawnita, ze za zaistniata sytuacje odpowiedzialny jest pracownik Indcap, ktory
pobrat z systemu plik, a nastepnie zapisat go pod podobng nazwa jak ogdlny raport z
wynikami srodkow finansowych.

il W wyniku tego zdarzenia okoto 2 813 oséb otrzymato plik z danymi osobowymi 53 364
ientow.

4. Powyzszy plik zawierat nastepujace dane osobowe — imie i nazwisko, numer PESEL,
nazwa banku, nazwa doradcy, adres e-mail, informacja o poziomie ryzyka, informacja o
alokacji do funduszy, wartos¢ srodkdow finansowych, numer rachunku bankowego.

5. Po zaistniatym incydencie Indcap zdecydowat o zaprzestaniu wysytania raportow
kwartalnych e-mailem, aby wyeliminowac podobna sytuacje w przysztosci.

6. Szwedzki organ nadzorczy uznat, ze Indcap nie wdrozyt barier technicznych lub
organizacyjnych, ktére utrudnityby nieprawidtowe przetwarzanie pliku.

Przyczyna naruszenia:

Pracownik Indcap wystat klientom plik zawierajgcy dane osobowe innych klientow.
Decyzja:

1. Kara pieniezna w wysokosci 43 000 EUR.

Zrédto:

https:/www.imy.se/globalassets/dokument/beslut/2023/beslut-tillsyn-indecap.pdf
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JAK UNIKAC TAKICH NARUSZEN?

1. Dokonujac wyboru odpowiednich srodkdw technicznych i organizacyjnych pamietaj, ze
jest to proces dwuetapowy. W pierwszej kolejnosci wazne jest, aby okresli¢ poziom ryzyka,
jaki wiaze sie z przetwarzaniem danych osobowych. Dopiero po wykonaniu tej czynnosci
mozemy ustali¢, jakie srodki techniczne i organizacyjne beda odpowiednie, aby zapewnic
stopien bezpieczenstwa odpowiadajacy temu ryzyku.
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