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Podmiot kontrolowany

FORSAFE

BEZPIECZENSTWO PONAD WSZYSTKO

Niewystarczajgce srodki techniczne i organizacyjne zapewniajace bezpieczenstwo
informaciji.

-
[ ] Rodzaj naruszenia
‘ Art. 5 (1) f), art. 5 (2), art. 24 (1), art. 25 (1), art. 32 (1) d), art. 32 (2) RODO.
‘ Przedmiot decyzji

- i

=" Zrédio postepowania:

Norweski organ nadzorczy dokonat czynnosci kontrolnych w Norwegian Labor and Welfare
Administration (Urzad).

Opis wydarzen:

1. Przedmiotem przeprowadzonej kontroli byto sprawdzenie stosowania zasad zachowania
poufnosci danych osobowych w systemach informatycznych, uwzgledniajac przyjete
srodki techniczne i organizacyjne.

2. W trakcie przeprowadzonych czynnosci kontrolnych norweski organ nadzorczy ustalit, iz

a) Urzad nie wdrozyt w wystarczajacym stopniu systemu zarzadzania zapewniajacego
przetwarzanie danych osobowych zgodnie z RODO,

b) dokumentacja dotyczaca zarzadzania dostepem nie zapewniata odpowiedniej ochrony
danych osobowych oraz nie byta regularnie poddawana audytowi,

c) Urzad nie przeprowadzat ocen ryzyka podczas tworzenia i rozwijania programow,

d) le(ednym Z programow dostepnos¢ metadanych o dokumentach byta zbyt ogdlna i
szeroka,

e) Urzad nie realizowat szkolen dla administratorow programaw,

f) procedury przyznawania dostepu byty przestarzate i nie zawieraty wskazéwek
dotyczacych ocen w zakresie nadawania dostepu dla uzytkownikow,

g) ujawnienie danych osobowych przetwarzanych wytacznie w celach archiwalnych byto
zbyt ogdblne i szerokie,

h) czes¢ pracownikow Urzedu miata zbyt szeroki dostep do danych w niektorych
programach,

i) Urzad nie dostosowywat srodkéw bezpieczenstwa do ryzyka przetwarzania danych
osobowych,

j) Urzad nie ustanowit procedur corocznego audytu dostepu dla kierownikéw jednostek,

k) Urzad nie przeprowadzat systematycznej kontroli logow.

3. Na podstawie zebranego materiatu dowodowego, norweski organ nadzorczy uznat, ze
Urzad nie ustanowit w wystarczajgcym stopniu odpowiednich srodkéw technicznych i
organizacyjnych, aby zapewnic i wykazac¢ zgodnos¢ z RODO.

Przyczyna naruszenia:

Urzad nie dopetnit obowiazku wdrozenia adekwatnych srodkéw technicznych i
organizacyjnych w celu ochrony danych osobowych.

Decyzja:
1. Kara pieniezna w wysokosci 1700 000 EUR.
Zrédto:

https://www.datatilsynet.no/contentassets/470d824962e949ccacdf776d425bc27d/endelig-
tilsynsrapport.pdf

Kompas FORSAFE

JAK UNIKAC TAKICH NARUSZEN?

1. Dokonujac wyboru odpowiednich srodkéw technicznych i organizacyjnych pamietaj,
ze jest to proces dwuetapowy. W pierwszej kolejnosci wazne jest, aby okresli¢ poziom
ryzyka, jaki wigze sie z przetwarzaniem danych osobowych. Dopiero po wykonaniu tej

czynnosci mozemy ustali¢, jakie srodki techniczne i organizacyjne beda odpowiednie, aby
Zapewnic stopien bezpieczenstwa odpowiadajgcy temu ryzyku.

2. Nadajac uprawnienia dostepu do danych osobowych w systemie informatycznym
pamietaj, aby byty one skorelowane z zakresem obowigzkéw przypisanym do danego
stanowiska.

3. Wykonuj cykliczne przeglady nadanych uprawnien dostepu do danych osobowych w
systemach informatycznych.

4. Realizuj cykliczne szkolenia dla pracownikéw oraz administratoréow systemu w zakresie
przyjetych procedur bezpieczenstwa danych osobowych

Material edukacyjny f @ Opracowanie merytoryczne
przygotowany przez FORSAFE Katarzyna Kawczynska




