KOMPAS FORSAFE  2024/7

Kary Prezesa Urzedu Ochrony Danych Osobowych

Data wydania decyzji 20 grudnia 2023 r.

Podmiot kontrolowany Minister Zdrowia

Wysokos¢ kary 100 000 PLN

FORSAFE

BEZPIECZENSTWO PONAD WSZYSTKO

Rodzaj naruszenia

Art. 25 (1), Art. 32 (1), (2), Art. 34 (2) RODO.
Niewystarczajgace srodki techniczne i organizacyjne zapewniajgce bezpieczenstwo
informacji.

Przedmiot decyzji

Zrédto postepowania:

W sierpniu 2023 r. do Prezesa Urzedu Ochrony Danych Osobowych (UODO) wptyneto
zgtoszenie naruszenia ochrony danych osobowych od Ministra Zdrowia (Minister)
polegajace nauzyskaniu przy wykorzystaniu Elektronicznej Platformy danych lekarza oraz
pozostatych informacji znajdujacych sie na recepcie.

Opis wydarzen:

1. Prezes UODO zwrdcit sie do Ministra o ziozenie dodatkowych wyjasnien w
przedmiotowej sprawie oraz ponowne, prawidiowe zawiadomienie osoby, ktérej dane
dotycza o naruszeniu bezpieczenstwa danych osobowych.

2. W trakcie przeprowadzonych czynnosci kontrolnych ustalono, iz Minister:

é) poprosit o odszyfrowanie i udostepnienie danych z recepty wystawionej przez lekarza,
b) uzyskat powyzsze dane za posrednictwem komunikatora Whatsapp,

c) opublikowat otrzymane informacje na platformie spotecznosciowej,

d) nie wdrozyt polityki bezpieczenstwa danych osobowych zgodnej z RODO.

3. Na podstawie zebranego materiatu dowodowego Prezes UODO uznat, ze:

a) naruszono zasady bezpieczenstwa zwigzanego z pozyskaniem tych danych z
Elektronicznej Platformy oraz przekazaniem danych za posrednictwem komunikatora
Whatsapp,

b) Minister nie miat podstaw do publikacji danych osobowych lekarza na profilu
spotecznosciowym,

c) nie dokonano prawidtowego zawiadomienia lekarza o naruszeniu ochrony jego danych
osobowych.

4. Ostatecznie Minister usunat wpis z platformy spotecznosciowej, ale Prezes UODO
nie odstapit od natozenia kary.

Przyczyna naruszenia:

Minister opublikowat w serwisie spotecznosciowym wpis zawierajacy dane osobowe
lekarza, ktory wystawit na siebie recepte na lek z grupy psychotropowych i
przeciwbolowych.

Decyzja PUODO:
1. Kara pieniezna w wysokosci 100 000 PLN.

2. Nakaz wdrozeniaodpowiednich srodkdw technicznych i organizacyjnych w celu
zminimalizowania ryzyka wigzacego sie z przetwarzaniem danych osobowych przy
wykorzystaniu Elektronicznej Platformy w szczegdlnosci wynikajacego z przypadkowego
lub niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia
lub nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub
W inny sposob przetwarzanych, po uprzednim przeprowadzeniu analizy ryzyka,
uwzgledniajacej stan wiedzy technicznej, koszt wdrozenia, charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych — w terminie 30
dni od doreczenia niniejszej decyzji.

3. Nakaz zawiadomienia osoby, ktérej dane zostaty ujawnione na platformie
spotecznosciowej o naruszeniu ochrony danych osobowych — w terminie 3 dni od
doreczenia niniejszej decyzji.

Zrédto:

https://uodo.gov.pl/decyzje/DKN.5131.32.2023

Kompas FORSAFE
JAK UNIKAC TAKICH NARUSZEN?

1. Dokonujac wyboru odpowiednich srodkow technicznych i organizacyjnych pamietaj, ze
jest to proces dwuetapowy. W pierwszej kolejnosci wazne jest, aby okresli¢ poziom ryzyka,
jaki wiaze sie z przetwarzaniem danych osobowych. Dopiero po wykonaniu tej czynnosci
mozemy ustali¢, jakie srodki techniczne i organizacyjne beda odpowiednie, aby zapewnic
stopien bezpieczenstwa odpowiadajacy temu ryzyku.

2. Dokonuj regularnego testowania, mierzenia i oceniania skutecznosci srodkow
technicznych i organizacyjnych majacych zapewnic¢ bezpieczenstwo przetwarzania danych
osobowych w systemach teleinformatycznych.

3. Wykonuj udokumentowana analize ryzyka uwzgledniajagca stan faktyczny,

charakterystyke zachodzacych procesow, aktywa, podatnosci, zagrozenia oraz istniejace
zabezpieczenia, w ramach zachodzacych proceséw przetwarzania danych osobowych.
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