KOMPAS FORSAFE 2024/13

Kary Prezesa Urzedu Ochrony Danych Osobowych

Data wydania decyzji 17 stycznia 2024 r.

Podmiot kontrolowany Morele.net Sp. Z O. O.

Wysokos¢ kary 3 819 960 PLN

FORSAFE

BEZPIECZENSTWO PONAD WSZYSTKO

Rodzaj naruszenia

Art. 5 ust. 1lit. f), art. 5 ust. 2, art. 25 ust. 1, art. 32 ust. 1 lit. b) i lit. d) i ust. 2 RODO.
Niewystarczajgace srodki techniczne i organizacyjne zapewniajgce bezpieczenstwo
informacji.

‘ Przedmiot decyzji
2 Xd
==" Zrédto postepowania:

W listopadzie i grudniu 2018 roku Morele.net Sp. z o0.0. (Morele) trzykrotnie zgtosita do
Prezesa Urzedu Ochrony Danych Osobowych (UODO) naruszenie ochrony danych
osobowych dotyczace uzyskania nieuprawnionego dostepu do bazy danych klientow
sklepoéw internetowych oraz uzyskania nieuprawnionego dostepu do konta pracownika.

Opis wydarzen:

1. W styczniu 2019 r. odbyta sie kontrola UODO w Morele, ktorej zakres obejmowat
przetwarzanie danych osobowych klientéow sklepow internetowych.

2. Na podstawie zgromadzonego materiatu dowodowego ustalono, ze Morele naruszyto
przepisy o ochronie danych osobowych i natozono kare w wysokosci 2 830 410 PLN.

3. W pazdzierniku 2019 r. Morele ziozylo skarge do Wojewddzkiego Sadu
Administracyjnego w Warszawie na decyzje Prezesa UODO.

4. We wrzesniu 2020 r. Wojewodzki Sad Administracyjny w Warszawie oddalit skarge
Morele uznajac, ze nie zastuguje ona na uwzglednienie.

5. W zwiagzku z powyzszym Morele ztozyto skarge kasacyjna od wyroku zaskarzajac go w
catosci.

6. W lutym 2023 r. Naczelny Sad Administracyjny uchylit zaskarzony wyrok i zaskarzong
decyzje uznajac, ze wniosek o przeprowadzenie dowodu z opinii biegtego byt zasadny oraz
poddajac w watpliwos¢ czy pracownicy UODO posiadali specjalistyczng wiedze,
pozwalajacg na ocene odpowiedniosci srodkow technicznych | organizacyjnych
w dziatalnosci gospodarczej o tak duzej skali.

7. W zwiazku z wykonaniem powyzszego wyroku Naczelnhego Sadu Administracyjnego,
Prezes UODO wytworzyt wewnetrzny dokument stanowigcy wnioski z analizy standardu
srodkow bezpieczenstwa stosowanych przez Morele oraz wydat postanowienie o odmowie
uwzglednienia wniosku o dopuszczenie opinii biegtego.

8. W grudniu 2023 r. Morele wniosto o wytaczenie pracownikéw UODO od udziatu
W postepowaniu w sprawie ze wzgledu na obawe co do bezstronnosci autoréw analizy.

9. Prezes UODO nie przychylit sie do tego wniosku i po zapoznaniu sie z catoscig materiatu
dowodowego uznat, ze Morele wykonywato analize ryzyka doraznie dla poszczegdlnych
procesow oraz W sposob niesformalizowany, co skutkuje brakiem mozliwosci oceny
adekwatnosci zastosowanych srodkdéw technicznych i organizacyjnych.

Przyczyna naruszenia:

Morele nie wdrozyto odpowiednich $rodkéw technicznych i organizacyjnych
zapewniajacych bezpieczenstwo przetwarzania danych w systemach informatycznych oraz
ochrone praw oséb, ktorych dane dotycza.

Decyzja PUODO:

Kara pieniezna w wysokosci 3 819 960 PLN.

Zrédto:

https://Juodo.gov.pl/decyzje/ZSPR.421.2.2019%20ZSPR.405.67.2019

@ Kompas FORSAFE
JAK UNIKAC TAKICH NARUSZEN?

1. Dokonaj wdrozenia mechanizmu dwuetapowego uwierzytelniania do aplikacji i
programow dostepnych z poziomu Internetu, w ktérych przetwarzane sg dane osobowe.

2. Dokonaj wdrozenia procedur i systemu powiadamiania o zdarzeniach niepozadanych, w
tym monitorowanie ruchu sieciowego.

3. Dokonaj wdrozenia procedur i systemu powiadamiania o nietypowych aktywnosciach
pracownikéw w panelu administracyjnym.

4. Dokonaj wdrozenia szyfrowania danych zapisanych w bazie danych.
5. Przechowuj techniczne hasta dostepowe w zaszyfrowanej bazie danych.

6. Dokonaj wdrozenia ograniczenia w zakresie IP, z ktérego mozna logowac sie do panelu
administracyjnego.

7. Wykonuj regularne testowanie, mierzenie i ocenianie skutecznosci Ssrodkow
technicznych i organizacyjnych majacych zapewnic¢ bezpieczenstwo przetwarzania danych
osobowych.

8. Wykonuj zewnetrzne audyty bezpieczenstwa.
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