KOMPAS FORSAFE 202410

Kary organow nadzorczych
w Unii Europejskiej

Francja

French Data Protection Authority (CNIL)

..Q. Kraj oraz organ nadzorczy

23 stycznia 2024 r.

AMAZON FRANCE
LOGISTIQUE

Wysokos¢ kary 32 000 000 EUR

Podmiot kontrolowany

FORSAFE

BEZPIECZENSTWO PONAD WSZYSTKO

Nieprzestrzeganie ogdlnych zasad przetwarzania danych.

Przedmiot decyzji

Zrédio postepowania:

% . .
[ ] Rodzaj naruszenia
‘ Art. 5 (1) ¢), art. 6, art. 12, art. 13, art. 32 RODO.
/‘

Francuski organ nadzorczy dokonat czynnosci kontrolnych w AMAZON FRANCE
LOGISTIQUE (AFL).

Opis wydarzen:

1. Przedmiotem przeprowadzonej kontroli byto sprawdzenie zasad monitorowania
aktywnosci pracownikéw oraz pracownikow tymczasowych a takze stosowanie
monitoringu wizyjnego.

2. W trakcie przeprowadzonych czynnosci kontrolnych francuski organ nadzorczy ustalit, iz
AFL monitorowato aktywnos¢ pracownikow za pomoca specjalnych skanerow. Z zebranych

wynikow AFL analizowat 43 wskazniki, w tym m.in. produktywnos¢ oraz czasu przestoju w
pracy.

3. Na podstawie zebranego materiatu dowodowego, francuski organ nadzorczy uznat, ze
AFL naruszyt:

a) zasade minimalizacji danych ze — przez 31 dni przechowywano szczegotowe wskazniki
produktywnosci pracownikdw w celu planowania pracy,

b) zasade zgodnosci z prawem — przechowywano czas bezczynnosci kazdego pracownika
w celu monitorowania jego faktycznej pracy,

c) zasade przejrzystosci — pracownicy tymczasowi do kwietnia 2020 r. nie byli informowani
0 monitorowaniu wskaznikow ich produktywnosci za pomoca skanerow,

d) zasade przejrzystosci — tablice informujace o monitoringu wizyjnym nie zawieraty
informacji o danych kontaktowych inspektora ochrony danych, czasie przechowywania
danych oraz prawie do wniesienia skargi do organu nadzorczego,

e) obowigzek zapewnienia bezpieczenstwa danych osobowych - konto do
oprogramowania rejestrujgcego monitoring wizyjny byto wspotdzielone przez 22 osoby
upowaznione do dostepu do nagran,

f) obowigzek zapewnienia bezpieczenstwa danych osobowych — hasto do powyzszego
konta sktadato sie z 12 znakdw zawierajacych jedynie mate litery i cyfry.

4. AFL zdecydowat o zaplanowaniu skrocenia czasu przechowywania danych do 7 dni oraz
podwyzszeniu progu rejestracji bezczynnosci pracownika do 30 minut.

Przyczyna naruszenia:

AFL w sposéb nadmiarowy monitorowat aktywnos¢ swoich pracownikéw w pracy.
Decyzja:

1. Kara pieniezna w wysokosci 32 000 000 EUR.

Zrédto:

https:/mwww.legifrance.gouv.fr/cnil/id/CNILTEXTO00048989272

Kompas FORSAFE
JAK UNIKAC TAKICH NARUSZEN?

1. Jesli planujesz monitorowanie pracownikow, pamietaj o tym, ze przetwarzanie ich
danych osobowych musi by¢ zgodne z ochrona danych osobowych oraz regulacjami
wynikajgcymi z Kodeksu pracy.

2. Realizuj obowigzek informacyjny w sposoéb przejrzysty oraz zgodnie z wytycznymi art.
13 RODO.

3. Wprowadz polityke haset uwzgledniajgca ich ztozonosc oraz czestotliwosc zmiany.

4. Stosuj zasade rozliczalnosci poprzez nadawanie uzytkownikom odrebnych dostepdéw do
systemdow informatycznych
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