KOMPAS FORSAFE 2024/15

Kary Prezesa Urzedu Ochrony Danych Osobowych

pata wydania decyzii 18 stycznia 2024 r.

Pan B.W. prowadzacy
dziatalnos¢ gospodarcza

Podmiot kontrolowany

9 903,60 PLN

FORSAFE

BEZPIECZENSTWO PONAD WSZYSTKO

Rodzaj naruszenia

Art. 33 ust. 1, art. 34 ust. 1i 2 RODO.
Niewystarczajgce wypetnienie obowigzkéw powiadamiania o naruszeniu danych.

Przedmiot decyzji

Zrédto postepowania:

We wrzesniu 2021 r. do Prezesa Urzedu Ochrony Danych Osobowych (UODO) wptyneta
informacja od osoby trzeciej o naruszeniu ochrony danych osobowych.

Opis wydarzen:

1. W pismie wskazano, iz naruszenie polegato na wystaniu do nieuprawionego adresata
wiadomosci e-mail zawierajacej niezabezpieczona hastem baze danych uczestnikow
konferencji.

2. Powyzsza baza zawierata nastepujace dane: imie i nazwisko, adres e-mail, numer
telefonu, miejsce zatrudnienia, stanowisko, status ptfatnosci za udziat w konferencji,
informacja o stanie zdrowia (szczepienie przeciwko COVID-19) oraz numer PESEL w
przypadku 3 osob.

3. Wysytka zostata dokonana przez Pana B.W. prowadzacego dziatalnos¢ gospodarcza pod
nazwa ,B" (Przedsiebiorca).

4. W zwiazku z powyzszym Prezes UODO zwrdcit sie do Przedsiebiorcy o ztozenie
wyjasnien w przedmiotowej sprawie.

5. W odpowiedzi na otrzymane pismo Przedsiebiorca wskazat, ze nie zaszta koniecznosc
zawiadomienia Prezesa Urzedu Ochrony Danych Osobowych oraz oséb, ktérych dotyczy
naruszenie, gdyz wymiana korespondencji nastapita w domenie spodtki, z ktora
wspotpracowat Przedsiebiorca.

6. Po reakcji ze strony UODO Przedsiebiorca uznat, ze zaszta jednak koniecznosc¢
zawiadomienia organu nadzorczego oraz o0soéb, ktdérych dotyczy naruszenie, ale nie
zrealizowat tych czynnosci.

7. Biorgc pod uwage zaistniata sytuacje, Prezes UODO wszczat z urzedu postepowanie
administracyjne w przedmiocie natozenia na Przedsiebiorce administracyjnej kary
pienieznej w zwiagzku z brakiem zgtoszenia naruszenia oraz brakiem zawiadomienia oséb o
naruszeniu ich danych osobowych.

8. Dalsza czesc postepowania skupita sie na probie udowodnienia przez Administratora,
ze dane o0sdéb znajdujacych sie w bazie sg ogdlnie dostepne, wiec ich ujawnienie nie
powoduje wysokiego ryzyka naruszenia ich praw i wolnosci.

9. Ponadto wersja wydarzen przedstawiona przez Przedsiebiorce i Inspektora Ochrony
Danych spdtki, z ktéra on wspdtpracowat — byta rézna, co utrudniato ustalenie faktéw.

Przyczyna naruszenia:

Przedsiebiorca nie dokonat zgtoszenia naruszenia ochrony danych osobowych oraz nie
zawiadomit o naruszeniu ochrony danych osobowych oséb, ktérych dane dotycza.

Decyzja PUODO:
Kara pieniezna w wysokosci 9 903,60 PLN.
Zrédto:

https://uodo.gov.pl/decyzje/DKN.5131.53.2021

Kompas FORSAFE
JAK UNIKAC TAKICH NARUSZEN?

1. Gdy ocenisz, ze naruszenie ochrony danych osobowych moze powodowac ryzyko dla
naruszenia praw lub wolnosci oséb fizycznych, dokonaj zgtoszenia naruszenia ochrony
danych osobowych do Prezesa Urzedu Ochrony Danych Osobowych.

Na zgtoszenie masz 72 godziny od momentu stwierdzenia naruszenia.

2. Gdy ocenisz, ze naruszenie ochrony danych osobowych moze powodowaé wysokie
ryzyko naruszenia praw lub wolnosci oséb fizycznych, dokonaj zawiadomienia osoéb
fizycznych, ktérych dane dotyczg, o zaistniatym naruszeniu.

Zawiadomienia nalezy wykonac bez zbednej zwioki.

3. Dokonaj wdrozenia srodkéw organizacyjnych i technicznych zapewniajacych

bezpieczenstwo danych takich, jak szyfrowanie plikdw zawierajacych dane osobowe, ktdre
sg przesytane w wiadomosciach elektronicznych.
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