KOMPAS FORSAFE 202417

Kary organow nadzorczych
w Unii Europejskiej

Witochy

Italian Data Protection Authority (Garante)

8 lutego 2024 r.

Podmiot kontrolowany Unicredit S.p.a.

Wysokos¢ kary 2 800 000 EUR

FORSAFE

BEZPIECZENSTWO PONAD WSZYSTKO

Rodzaj naruszenia

Art. 5 (1) f), art. 32 (1), (2) RODO
Niewystarczajgce srodki techniczne i organizacyjne zapewniajace bezpieczenstwo
informaciji.

Przedmiot decyzji

Zrédto postepowania:

W pazdzierniku 2018 r. do wioskiego organu nadzorczego wptyneto zgtoszenie naruszenia
ochrony danych osobowych od UniCredit S.p.a. (UniCredit) polegajace na ataku
cybernetycznym na system bankowosci internetowej dla kanatu mobilnego.

Opis wydarzen:

1. W pismie wskazano, iz naruszenie polegato na masowym uzyciu kodoéw sekwencyjnych
w celu identyfikacji istniejacych kodow dostepu do systemu bankowosci internetowe.

2. W wyniku incydentu uzyskano dane osobowe klientdw, takie jak imiona i nazwiska, kody
podatkowe oraz wewnetrzne kody identyfikacyjne banku.

3. Naruszenie dotkneto 777 765 obecnych i bytych klientow.

4. Bank odpowiedziat na incydent, publikujagc komunikat prasowy i informujgc 6859
klientow o zablokowaniu ich haset po ich identyfikacji przez atakujgcych.

5. Wioski organ nadzorczy uznat te dziatania za niewystarczajgce i zazadat poinformowania
wszystkich dotknietych osob.

6. Po analizie materiatu dowodowego stwierdzono, ze procedury uwierzytelniania nie byty
zgodne z przepisami o ochronie danych osobowych, miedzy innymi przez uniemozliwienie
stosowania prostych haset przez uzytkownikow.

7. UniCredit nie zgodzit sie z ta oceng, twierdzac, ze stosowane srodki bezpieczenstwa byty
standardem w sektorze bankowym i ze atak mogtby zosta¢ unikniety, gdyby audytorzy
poinformowali o wykrytej luce pie¢ dni przed atakiem.

Przyczyna naruszenia:

Atak hackerski doprowadzit do pozyskania danych osobowych obecnych i bytych klientéw
UniCredit.

Decyzja:
1. Kara pieniezna w wysokosci 2 800 000 EUR.
Zrédto:

https:/www.gpdp.it/web/guest/home/docweb/-/docweb-display/docweb/9991020

Kompas FORSAFE
JAK UNIKAC TAKICH NARUSZEN?

Jak unikna¢ ataku typu Brute Force?

1. Wprowadz polityke regularnej zmiany haset dostepu.

2. Tworz skomplikowane i silne hasta dostepu.

3. Przechowuj hasta w menadzerze haset.

4, Stosuj wielosktadnikowe uwierzytelnianie.

5. Twdrz nowe i unikalne loginy.

6. Korzystaj z narzedzi szyfrujacych i tworz silne klucze dostepu.
7. Ogranicz mozliwos¢ nieskonczonych prob logowania.

8. Blokuj uzytkownikéw lub konta, ktére przekrocza okreslong przez administratora liczbe
nieudanych préob logowania.

9. Kontroluj logi serwera w celu okreslenia aktywnosci pochodzacej spoza srodowiska, w
ktérym pracujesz.

10. Ogranicz mozliwos¢ dostepu do poszczegolnych systemow dla okreslonych grup
uzytkownikow.

11. Korzystaj ze wsparcia zewnetrznych aplikacji, np. narzedzia do ochrony przed malware,
program antywirusowy, program do wykonywania kopii zapasowych.

12. Korzystaj ze wsparcia operatora zabezpieczen witryn internetowych.

Material edukacyjny f @ Opracowanie merytoryczne
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