KOMPAS FORSAFE 2024/

Kary Prezesa Urzedu Ochrony Danych Osobowych

Data wydania decyzji 12 marca 2024 r.

Podniot kontrolowany Sa@antander Bank Polska S. A.
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1440 549 PLN

FORSAFE

BEZPIECZENSTWO PONAD WSZYSTKO

Rodzaj naruszenia

Art. 33 ust. 1, art 34 ust. 1 RODO.
Niewystarczajace wypetnienie obowigzkéw powiadamiania o naruszeniu danych.
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== Zrédio postepowania:

W sierpniu 2022 r. Prezes Urzedu Ochrony Danych Osobowych (UODO) otrzymat
informacje z doniesien prasowych o naruszeniu ochrony danych osobowych klientow
Santander Bank Polska S.A. (Santander).

Opis wydarzen:

1. Artykut opublikowany na stronie internetowej opisywat sytuacje, w ktdrej doszio do
upublicznienia dokumentdéw bankowych. Te dokumenty zostaty znalezione w porzuconej
przesytce na osiedlu, po tym jak uprzednio zostaty skradzione w czasie transportu przez
firme kurierska.

ZaW zwigzku z powyzszym Prezes UODO zwrécit sie do Santander o wyjasnienie catego
zdarzenia.

3. W odpowiedzi, Santander podat, ze incydent dotyczyt 158 osob i obejmowat nastepujace
dane osobowe: nazwiska i imiona, daty urodzenia, numery rachunkéw bankowych, adresy
zamieszkania lub pobytu, numery PESEL, adresy e-mail, nazwy uzytkownikow i/lub hasta,
dane dotyczace zarobkéw i/lub posiadanego majatku, serie i numery dowodow
osobistych, numery telefondw, informacje o produktach bankowych, kredytach,
rachunkach bankowych, tj. nazwy umadw, daty ich zawarcia, szczegodty tych produktow,
informacje o polisach ubezpieczenia mienia, tj. m.in. numery polis, daty ich wystawienia,
sumy ubezpieczenia, sktadki na ubezpieczenie, informacje dotyczace ubezpieczonego
mienia.

4. Santander zarejestrowat ten incydent w Rejestrze Naruszen Danych Osobowych, ale nie
zgtosit go do UODO oraz nie poinformowat klientéw. Argumentowano, ze wynika to z
niskiego ryzyka naruszenia praw i wolnosci oséb, ktérych dane dotyczyty.

5. W odpowiedzi na zaistniata sytuacjg, Prezes UODO wszczat postepowanie
administracyjne w celu natozenia na Santander kary pienieznej za niezgtoszenie
naruszenia i brak poinformowania klientow.

6. Santander wyciggnat wnioski z tego incydentu i podjat dziatania majace na celu
minimalizacje ryzyka ponownego wystgpienia podobnych zdarzen w przysztosci.

7. Niemniej jednak, UODO uznato, ze dziatania Santander nie byty wystarczajace. Co wiecej
ilos¢ wczesniej wydanych decyzji i upomnien uzasadnia wymierzenie sankcji finansowej w
niniejszym postepowaniu.

Przyczyna naruszenia:

Santander nie dokonat zgtoszenia naruszenia ochrony danych osobowych oraz nie
poinformowat klientdw o tym fakcie.

Decyzja PUODO:
Kara pieniezna w wysokosci 1440 549 PLN.
Zrédto:

https://Juodo.gov.pl/decyzje/DKN.5131.59.2022

Kompas FORSAFE
JAK UNIKAC TAKICH NARUSZEN?

1. Gdy ocenisz, ze naruszenie ochrony danych osobowych moze powodowac ryzyko dla
naruszenia praw lub wolnosci oséb fizycznych, dokonaj zgtoszenia naruszenia ochrony
danych osobowych do Prezesa Urzedu Ochrony Danych Osobowych.

Na zgtoszenie masz 72 godziny od momentu stwierdzenia naruszenia.

2. Gdy ocenisz, ze naruszenie ochrony danych osobowych moze powodowac wysokie
ryzyko naruszenia praw lub wolnosci oséb fizycznych, dokonaj zawiadomienia oséb
fizycznych, ktérych dane dotyczg, o zaistniatym naruszeniu.

Zawiadomienia nalezy wykonac bez zbednej zwioki.
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