KOMPAS FORSAFE 2024/22

Kary organow nadzorczych
w Unii Europejskiej

Grecja

Hellenic Data Protection Authority (HDPA)

28 lutego 2024 r.

Podmiot kontrolowany Hellenic Post Offices

Wysokos¢ kary 2995 140 EUR

FORSAFE

BEZPIECZENSTWO PONAD WSZYSTKO

Rodzaj naruszenia

Art. 5 (1) ), art. 32 RODO.

Niewystarczajgce srodki techniczne i organizacyjne zapewniajace bezpieczenstwo
informacji.

Przedmiot decyzji
/‘/ )
== Zrédio postepowania:

Grecki organ nadzorczy otrzymat zgtoszenie naruszenia ochrony danych osobowych od
Hellenic Post Offices polegajace na ataku na systemy informatyczne.

Opis wydarzen:

1. W wyniku wtamania do systemu informatycznego, oprogramowanie Hellenic Post
Offices zostato zaszyfrowane, a dane osobowe zostaty skradzione i opublikowane w Dark
Webie.

2. Naruszenie dotyczyto ok. 4-5 miliondw osdb, w tym pracownikow Hellenic Post Offices.
3. Grecki organ nadzorczy uznat, zeHellenic Post Offices:

a) nie zastosowat adekwatnych srodkoéw technicznych i organizacyjnych,

b) nie wdrozyt odpowiednich polityk ochrony danych osobowych,

c) nie zapewnit poufnosci, dostepnosci i niezawodnosci systemdéw oraz procedur
regularnego testowania i oceny skutecznosci zastosowanych srodkow technicznych i
organizacyjnych.

Przyczyna naruszenia:

Hellenic Post Offices padt ofiarg ataku cybernetycznego, poniewaz doszto do uzyskania
dostepu do hasta do kont administracyjnych.

Decyzja:
1. Kara pieniezna w wysokosci 2 995 140 EUR.
Zrédio:

https.//www.dpa.gr/sites/default/files/2024-04/10_2024%20anonym_0.pdf

@ Kompas FORSAFE
JAK UNIKAC TAKICH NARUSZEN?

Jak unikna¢ ataku typu Brute Force?

1. Wprowadz polityke regularnej zmiany haset dostepu.

2. Tworz skomplikowane i silne hasta dostepu.

3. Przechowuj hasta w menadzerze haset.

4. Stosuj wielosktadnikowe uwierzytelnianie.

5. Tworz nowe i unikalne loginy.

6. Korzystaj z narzedzi szyfrujacych i tworz silne klucze dostepu.
7. Ogranicz mozliwos¢ nieskonczonych préb logowania.

8. Blokuj uzytkownikow lub konta, ktore przekrocza okreslong przez administratora liczbe
nieudanych prob logowania.

9. Kontroluj logi serwera w celu okreslenia aktywnosci pochodzacej spoza srodowiska, w
ktérym pracujesz.

10. Ogranicz mozliwos¢ dostepu do poszczegdlnych systemow dla okreslonych grup
uzytkownikdow.

11. Korzystaj ze wsparcia zewnetrznych aplikacji, np. narzedzia do ochrony przed malware,
program antywirusowy, program do wykonywania kopii zapasowych.

12. Korzystaj ze wsparcia operatora zabezpieczen witryn internetowych.

Material edukacyjny f @ Opracowanie merytoryczne g
przygotowany przez FORSAFE Katarzyna Kawczynska .‘




